Zugangsschutz per WEB-Browser

Ab Version 6.70 verfugt TELE-Prof Il Gber eine Zugangsschutz per WEB-Browser.

Dabei verwenden wir die integrierte Benutzeranmeldung Ihres WEB-Browsers.

Wurde noch kein Benutzer angelegt, so erfolgt der Zugang ohne Passwortabfrage.

Jedoch werden Sie auf jeder Seite daraufhingewiesen, Ihr Gerat gegen unberechtigten Zugriff
abzusichern. Das hat z.B, folgendes Aussehen.

Konfiguration
PG-Seite -

Gerétetyp: | PG-TELE

Schiltzen Si Ihr Gerét vor unberechtigtem Zugrf Legen Si einen WEB-
Benutzer mit Superuser-Rechten an. Sobald ein Benutzer mit diesen
Rechten exisiiert Ist ein Zugrif auf die Konfigurationsdaten nur mit
Benutzerame und Passwort maglich.

Geratename: | PG-Seite

Router-Mode:

Daten neu laden:

Im Meni unter ,,Konfiguration->Zugangsschutz->WEB-Benutzer” kdnnen Sie mehrere Benutzer

mit entsprechenden Rechten anlegen. Sie erhalten in etwa folgende Eingabemdglichkeit

WEB-Benutzer
PG-Seite -

‘Geben Sie ein: Name, Benutzername, Passwort sowie das Recht.

In erster Linie ist ein Superuser (Recht) SU anzulegen. Sobald dieser existiert, werden Sie beim
nachsten Zugriff nach Name und Passwort gefragt. Also Zugangsdaten unbedingt notieren!

Der ,vollstdndige Name* ist nur zur Information. Melden Sie sich mit Benutzername und Passwort an.
Als Superuser haben Sie die Berechtigung alle Einstellungen zu &ndern.



Weiter gibt es die Benutzerrechte U1 ... U5. U1 hat mehr Rechte als U5. Die jeweils héher berechtigte
Stufe umfasst automatisch die Berechtigung der niedrigeren Stufe.

D.h. U1 beinhaltet U1 — U5, U2: U2 — U5 usw. (Mit weiterer Entwicklung wird hier jedoch fir jede
Gruppe unterschieden werden.)

Existiert kein Benutzer mit SU-Rechten, so ist ein ungehinderter Zugang méqglich.!

Im Moment sind folgende Rechtverteilungen vorgenommen:

SuperUser | darf alles bearbeiten und anschauen.

U1 darf nur lesen

nichts verandern

darf Verbindung aufbauen und abbauen.

- kein Zugriff auf Benutzerdaten (WEB-Benutzer und DFU-Benutzer)

u2 darf nur lesen

U3-uUs Nicht verwendet

Zugangsdaten verloren ?

Falls Ihre Zugangsdaten verloren gehen, ist es mdglich, per Tastatur und Display (direkt am Gerat) die
WEB-Benutzer zu 16schen.

Gehen Sie dazu auf Men: ,Konfiguration->Zugangsschutz->Lésche-WEB-Ben.“. Dort alle Fragen mit
Ja beantworten. Somit sind alle WEB-Benutzer geldscht und ein ungehinderter Zugang ist wieder
maoglich.

Login / Logout

Wie bereits erwahnt verwenden wir den Anmeldemechanismus Ihres Browsers.

Sie werden mit einem &hnlichen Dialog aufgefordert, sich anzumelden.

Verbindung zu 192.168.0.10 herstellen [ |[X]

R
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Benutzername: | L % w |

Eennwoark: | |

[ kennwart speichern

[ Ik l [ abbrechen

Nach erfolgreicher Anmeldung merkt sich der Browser die Benutzerdaten wéhrend der laufenden
Sitzung zu diesem Geréat. Erst nach SchlieBen aller Browser-Fenster, welche Verbindung mit dem
gewlnschten Gerat haben, erfolgt quasi ein Logout.




