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1 Beschreibung:

TONI ist ein kompakter Highspeed W-LAN-, 3G- und Ethernetrouter.

2 Sicherheitsvorschriften:

Bevor Sie das Gerit benutzen, lesen Sie bitte das Handbuch.

Das Gerit nicht gewaltsam 6ffnen. Bei zerstortem Gehéuse das Gerét
nicht mehr anfassen!

( ) Alle Gerite, die drahtlose Funkverbindungen aufbauen, konnen Stérungen
hervorrufen.

Das Gerit ist nicht wasserfest! Halten Sie es trocken.

A Gerit arbeitet bei niedriger Spannung - Netzteil +24V DC .

3 Betriebs-/ Einsatzarten:

© by P12013 -2017 Seite 4
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Strom 24V
(nur den
Original-
adapter
verwenden)

WiFi

Router

WiFi

Switch

4 Installation:

3G

3G
Network
3G
LN
WAN-
oder LAN-
Adapter

Nachdem Sie den TONI ausgepackt haben, muss er aufgebaut und mit dem Computer verbunden
werden. Fiir besseren W-LAN Empfang bringen Sie TONI so an, dass er moglichst wenig von Tiiren

und Waénden behindert wird.

4.1 SIM-Karte einbauen:

Seite 5
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Schrauben Sie TONI hinten auf und setzen Sie dort die SIM-Karte ein.

© by P12013 -2017 Seite 6
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4.2 Antennen anschrauben

Schrauben Sie die W-LAN- und 3G-Antennen in die dafiir vorgesehenen Schrauben.

p

1 GSM Main-Antennenkontakt

2 | W-LAN-Antennenkontakt

3 | GSM AUX-Antennenkontakt (Alternativ-Modell)
4 | Reset Schalter

5 | GSM LED

4.3 Geriat das erste Mal verbinden

_ *S_tzeck.c!osi Sicherung L -
# 7 —C“' . (_-} '(; i
GO [o1e N et
.._ & Yt - Board
| ~Z0UAE g e

s Netzwerk Kabel
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4.4 W-LAN Verbindung

Um sich mit einer W-LAN-Verbindung einzuloggen, gehen Sie wie folgt vor:
(XP Benutzer konnen zu Schritt 4.4.6 springen!)

Driicken Sie den Start Button.

)

Calculator

% Snipping Toaol

Sticky Motes

,usz Paint
1‘ HPS Wiewer

ﬁ Windowes Fax and Scan

%!) Rernote Desktop Connection
G CORODD Antivirus

» All Prograrmns

| |Search programs and fites

Im Start Fenster geben Sie nun ,,network connection“ ein.

)
- see rmore pesults

|netwu:|rk u:u:unneu:tiu:un| *® | | Log off | 3 |

© by P12013 -2017 Seite 8
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Da Sie eine neue Verbindung aufbauen mdchten, klicken Sie nun auf ,,View network connections*.

Control Panel (19)
Find and fix netwarking and connection problerms
L Setup a connection or nebaark
L& Set up avirtual private netwark (WPM) connection
5* View network connections
% Manage netiwork passuords

:‘.: Add awireless device to the network

L Connecttn a netwaork ContrC:'l PanE'| U-I:Ib

L& Identify and repair netaark problerms
Files (9)

_L nclllng -

[6] wireshark View network computers 3 apnrk and Sharing Center

L] dictionary.ust Wiew devices and printers | View netwark connections
& Cisco

YWiews netieork status and tasks

Wiewy network connections

Manage wireless networks

2 dictionary
Usertanual_DPH401_en
@] Userbdanual_DPH411 en

) See maore results

network connection

@TJV| E‘ ¥ Control Panel » Metwork and Internet » Metwork Connections »
Organize * Disable this network device Diagnose this connection

L."' Wireless Metwork Connection
i Bhizabled
ﬂn‘_‘m Intel(R) PRO/Wireless 39—

Enable
Status

Diagnose

Create Shortcut
Delete

Rename

Properties

Seite 9 © by P1 2013 - 2017
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Hier legen Sie nun Netzwerkeinstellungen im ,,Internet Protokoll Version 4(TCP/IPv4)“ fest.

- )

,”. Wireless Network Connection Properties

Metwarking | Sharing !

Connect using:

l_-':' IntellR] PROAireless 3945486 Metwork Connection

Thiz connection uzes the following items:

W Cliert for Microsoft Mebworks

.@ (oS Packet Scheduler

v .@ File and Printer Sharing for Microsoft Metworks
& GCT Wikl ax Pratocol Driver

[ -2 Internet Protocol Wersion 6 [TCPAPYE]
BN [ntermet Protocol Version 4 [T CRAF4]
o Link-Laver Tapolagy Discovery Mapper 140 Driver
<. Link-Layer Topology Digcovery Responder

[nztall... Unirztall Properties

Dezcription

Tranzmigzion Control Protocalf|ntermet Protocal. The default
wide area network protocol that provides communication
acrozs diverze interconnected netwarks.

k. I I Cancel

© by P12013 -2017 Seite 10
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Bei den Werkseinstellungen des TONISs ist der DHCP Server eingeschaltet. Sodass dem PC eine IP-
Adresse zugewiesen wird. Daher muss die Einstellung so aussehen:

Internet Protocol Wersion 4 (TCP/IPwd) Properties @
General | albernate Configuration
You can get IP settings assigned aukomatically if wour network supports

this capability, Otherwise, wou need ko ask your netwark, adminiskrakor
for the appropriate IP settings.

@ Ohbkain an IP address aukomatically

IJse the Following IP address;

@) obkain DNS server address automatically

Ise the Following DNS server addresses:

YWalidate settings upon exit | fdvanced |

[ )4 ]| Cancel |

Seite 11 © by P12013 -2017
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Sie miissen nur auf manuelle Adresse umstellen, wenn Sie den Router so einstellen, dass der DHCP
Server aus ist und er somit lhrem Computer keine IP mehr zuweist.

Die IP Adresse kann in der Form 192.168.1. XXX eingetragen werden.

XXX steht hierbei fiir die Zahl des Computers.
Beispiele dafiir sind: 192.168.1.2, 192.168.1.254, 192.168.1.15.

Als nichstes tragen Sie nun die ,,Subnetzmaske* ein. Diese ist in Threm Gerét hinterlegt und lautet
255.255.255.0. Wenn Sie diese jedoch umstellen, kann diese auch 255.255.0.0 oder 255.0.0.0 lauten.
Der ,,Default Gateway* Lautet 192.168.1.1.
Zum Schluss geben Sie die bevorzugte DNS-Server-Adresse (192.168.1.1) und die Alternative DNS-
Server-Adresse (8.8.8.8) an. Die DNS-Server-Adresse kann auch eine Adresse aus dem Internet sein

wie sie Google anbietet (8.8.8.8).

"

General

for the appropriate IP setkings,

Obtain an IP address automatically

@) Use the Following IP address:

IF address:
Subnek mask:

Ciefault gateway:

Preferred DNS server:

Alkernate DMS server:

Yalidake settings upon exit

192

255

192

Cbtain DM server address automatically

@ Use the following DS server addresses:

192

g

Internet Protocaol Version 4 (TCR/IPwd) Properties

ou can get IP settings assigned automatically if your network supports
this capability, Okherwise, wou need ko ask yvaur nebwaork adrministrakar

[ 2 mesal

L1es ., 100
L2858 V285, 0
188, 1
L 1ed 1
. B .
| Advanced. .. |
(] 4 ]| Cancel |

Um nun die Verbindung aufzubauen, klicken Sie wieder mit einem Rechtsklick auf ,, Wireless
Network Connection‘ und dann auf: ,,Verbinden/Trennen®

l_- n Wirebets Network Connection

h‘.- _d't. Dizable
Connect f Disconnect
Diagnecse
Bridge Connections

Create Shaortcut

Reriame

Propenies

© by P12013 -2017
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4.5 Der erste Start

Um das erste Mal auf die Weboberflache zu gelangen, 6ffnen Sie Ihren Webbrowser und geben die IP-
Adresse des TONIs (Default-IP: 192.168.1.1) ein.

& [ 19218811

Geben Sie den Default-Benutzernamen (admin) und das Default-Passwort (admin0O1) ein.
AnschlieBend klicken Sie auf ,,Login®.

Authorization Required

FPleaze enter your usermname and passwaord.

Uzername admin

Pagsword eesssse

Login | Reset

4.6 Einrichtungs-Assistent

Nach dem ersten Login startet automatisch ein Einrichtungs-Assistent. Dieser kann iiber ,,Skip
Wizard beendet werden. Wenn Sie ihn jedoch nutzen méchten, fordert Sie der Assistent auf, zuerst
ein neues Passwort einzutragen und dieses zu bestdtigen. Um zum néichsten Schritt zu gelangen,
driicken Sie auf ,,Next*

Step 1 - Password otep 2 - 306 Step 3 - LAN otep 4 - WiFI

Step - Password

First, let's change your router password from the default one.

Faggword esseses (=]
Canfirmatian &=
Skip Yizard

Im néchsten Schritt geben Sie bitte ihre 3G Einstellungen ein. Diese finden Sie in den Unterlagen ihres
Netzanbieters. Wenn Sie damit fertig sind oder diesen Schritt {iberspringen mochten, klicken Sie auf
»INext™.

Seite 13 © by P12013 -2017
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otep 1 - Password otep 2 - 3G otep 3 - LARK step 4 - Wi

3G Configuration

Mext, let's configure your 3G settings so you can start using internet right aweay.

3G Configuration
AP
PIM nurmber
Dialing number "25#

3G authentication method | none v

Semice maode 35 preferred v

In Schritt 3 wird die LAN Konfiguration eingestellt. Hier kann auch der DHCP Server ausgeschaltet
werden.

Step 1 - Password Step 2-3G Step 3 - LAN Step 4 - Wi

Step - LAN

Here we will configure the basic settings of a typical LAN configuration. The wizard will cover 2 basic configurations: static IP address LAN and DHCP client.

Common Configuration
Protocol | Static address v
IPwd address  152.168.1.1
IPyd netmask  255.255.255.0 w
|Pvd broadcast

Use customn DNS servers il

DHCP Server

Disable [
Start 100
Lirmit 150

Leasetime 1Zh

Expiry time of leased addresses, minimum is 2 Minutes { 2m).

Im letzen Schritt wird das W-LAN eingestellt.
© by P12013 - 2017 Seite 14
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Step 1 - Password Step 2 - 3G Step 3 - LAk Step 4 - WiFi

Step - Wireless

Maowe let's configure your wireless radio. (Mate: if you are currently connecting wia wireless and you change parameters, like S3ID, encryption, etc. your
connection will be dropped and you will have to reconnect with a new set of parametes.)

Device Configuration

Wireless network is enabled Disable

Irmportant note: Do not disable if the only way to reach the router is your wireless network.

Channel 11 (2462 GHz) w
hWlode S02.11g w
Country Code 00 - WWorld v

Interface Configuration
ESSID TONI
Hide ESSID O

Encryption Mo Encryption v

Wenn Sie auf ,,Finish* klicken wird der Assistent beendet und speichert die Einstellungen. Wenn alles
gespeichert ist, wird der Status angezeigt. Ab jetzt konnen Sie alle Einstellungen dndern.

System information

System
Fouter Mame TR
Fouter hiodel Teltonika RLITA0O
Firrreeare Yersion RUTSX_R_01.00.811
Kermel Yersion 3.2.15
Local Tirme Mlon Apr 8 16:49:30 2013
Lptirme 4h Brm 495
Load Average 015,025, 029
Memory
Total Available 13296 KB T 29544 KB (44%)
Frea 26492 KB 7 29544 KB (3%
Cached TEE2 KB 729944 KB (25%)
Bufferad 2916 kB 7 29544 KB (9%

Operationsmodi

Seite 15 © by P12013 -2017
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Der Router TONI hat mehrere Operationsmodi. Er kann sich mit dem Internet (WAN) via 3G,
Ethernetkabel oder W-LAN verbinden. Als Backupoption kdnnen Sie eine andere verfligbare
Verbindung verwenden. Wenn jedoch eine Internet Verbindung via Ethernet Kabel genutzt wird, kann

keine W-LAN-Verbindung als Backup verwendet werden.

WAN LAN 3G Backup Link
Ethernet Wi-Fi

3G \ \ X

Ethernet N N N

Wi-Fi \ X \

S Stromoptionen

Der TONI-Router kann sowohl iiber den Stromanschluss (1) als auch iiber die Ethernet Ports
betrieben werden. (Nur neue Hardware Version*) Je nach Netzwerkarchitektur kann LAN3 (2) oder

WAN (3) fiir die Stromversorgung ihres Gerétes benutzt werden.

© by P12013 -2017
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Benutzen Sie nur eine der Moglichkeiten.
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Benutzen Sie nicht den Stromanschluss und einen Ethernetanschluss gleichzeitig zur
Stromversorgung!
Benutzen Sie nicht die Anschliisse LAN3 und WAN gleichzeitig zur Stromversorgung!
Die Pinbelegung fiir die Ethernet Ports lautet:

Pin | Belegung

1

2

3

4

5 Positive Spannung +

6

7 Negative Spannung (Erde) -

8 Negative Spannung (Erde) -

Pin  Signal ID T568A Color T5688 Color Pins on plug face (socket is reversed)

1 TX+ L &—
white/green stripe  white/orange stripe

2 | Tx ] T

& green solid arange sohd

3 | RX+ — —
white/orange stnpe |white/green stnpe

4 P P
blue sohd blue sohd

- s (e

2 7-30VDC white/blue stnpe  |white/blue stnpe

& RX a ]
orange solid green sold

7 GROUND E fr—
white/brown stnpe |white/brown stnpe

s  GROUND ] p

brown solid

beown solid

Obwohl nur Pin 5 fiir die positive Stromversorgung genutzt wird, kann kein Netzteil benutzt werden,
das Pin 4 und 5 zu Stromversorgung benutzt.

Seite 17
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Wenn der TONI Router iiber die Anschliisse LAN3 oder WAN mit Strom versorgt werden soll,
miissen Sie die Jumper mit den Pins J4.1, J4.2 Bzw. J3.1, J3.2 (Siehe Bild) entfernen.

Vorsicht! Es ist ein Risiko fiir das Gerét, wenn die Jumper nicht richtig eingestellt sind!

Um die Jumper zu verdandern, nehmen sie das Frontpanel (Dieses befindet sich auf der Seite, auf der
auch der Stromanschluss ist).

| J4.1J4.2 J3.1J3.2 J2 J1 |

|

o 1

' A Y

bbw e eaee ceved m P
"/”LLJH"M M“‘Lu MLU | MNM

© by P12013 -2017 Seite 18
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6 MVC300 Kamera

Alle Ethernet Ports haben eine Option, um eine MVC300 Kamera anzuschlieen. Die Kamera benutzt
Pin 4 und 5 des Ethernet Ports (4 ist der Negative Anschluss, 5 ist die Positive Spannung). Bevor Sie
eine MVC300 Kammer anschlieen, entfernen Sie das Front- und Backpanel. Anschlieend entfernen
Sie die Platine aus dem Gehiuse und stellen Sie die Jumper neu ein. (Bei neuen Geréten sind keine
Jumper gesetzt)

LAN Port 1- bitte den Jumper auf J1 setzen.

J4.1J4.2 J3.1J3.2 J2 J1

LU .

A A A A& A A A & A A A& AR A A& u

:RHR& A A A & AR A& nané:
il AR

9 9

il
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LAN Port 2 - bitte den Jumper auf J2 setzen.

J4.1J42 J3.1J3.2 J2 J1
wih M L 8
" & A ala A S fe)

A A
-)

LAN Port 3 - bitte die Jumper auf J3.1 und J3.2 setzen.

J4.1J4.2 J3.1J3.2 J2 J1

é% [mjmj éﬁ% % N -

D o e’ n 8 nﬂﬁﬁ‘*ﬂﬂé@ &
RN fnRnR :

© by P12013 -2017 Seite 20



Handbuch HSPA+-Router Toni

WAN Port 4 - bitte die Jumper auf J4.1 und J4.2 setzen.

J4.1J4.2 J3.1J3.2 J2 J1

n—nﬁi
u ey
HHHEHH & Hﬂﬂﬁﬂﬁ 8 Hnﬂﬁﬁn & Rﬂﬂﬂﬂﬁ & rfa
O [ & & i) O
TR il

dl Ho
4

3 2 1

Wenn Sie an allen 4 Ports Kameras anschlieBen wollen, miissen die 6 Jumper gesetzt werden:
J1,J2,73.1,13.2,J4.1, 4.2

J4.1J4.2 J3.1J3.2 J2 J1

m mim = H Allm =] B m m =
u fe)
Oﬂﬂﬁﬂﬂﬁéﬁ Rﬁﬂﬂﬂﬂa@ ﬂnﬂﬁﬁﬁ@@ Hﬁnﬁﬂﬁﬁa r,ea
il AR

-

Wenn die Jumper gesetzt sind, diirfen keine andere Geréite, zum Beispiel
Computer, angeschlossen werden. Nur die Kamera darf an einem Anschluss mit

gesetztem Jumper angeschlossen werden! Sonst besteht das Risiko eines
Defektes!
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7 Internet-Plattform

Der Router verfiigt iiber eine Internetplattform, um Einstellungen vorzunehmen.

7.1 Status

Im Status werden alle Informationen iiber das Gerit angezeigt.

7.1.1 Svstem Informationen

In ,,System Information* werden alle wichtigen Daten {iber das Betriebssystem des Routers angezeigt.

System information

System
Fouter Mame TR
Fouter hiodel Teltonika RLITA0O
Firrreeare Yersion RUTSX_R_01.00.811
Kermel Yersion 3.2.15
Local Tirme Mlon Apr 8 16:49:30 2013
Lptirme 4h Brm 495
Load Average 015, 025,029
Memory
Total Available 13286 kB 729544 KB (44%)
Free 2692 kB 729944 kB (8%
Cached TEDS KB 29944 kB (25%)
Buffered 2916 kB 729944 kB (9%

© by P12013 - 2017 Seite 22
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System:
Feld Name Beispieldaten Erklirung
1 | Router Name | TONI Name des Router (Hostname des Routersystems)
2 | Router Model | Teltonika RUTS500 Router-Modell
3 | Firmware RUTS5XX T 00.00.436 | Die Firmwareversion, die in den Router geladen ist.
Version Es konnen neue Versionen von Thnen aufgespielt
werden wodurch sie mehr Extras und einen grof3eren
Komfort erhalten.
4 | Kernel 3.2.15 Die Linux Kernel Version, die auf dem Router
Version installiert ist
5 | Local Time Fri Jun 29 16:38:48 2012 | Die Systemzeit des Routers. Diese wird aus einem
lokalen Computer oder FTP-Server gelesen
6 | Uptime 4h 29m 3s Die Zeit, seit dem der Router in Funktion ist. Sie
wird mit einem Reset oder Ausschalten des Routers
wieder auf 0 gesetzt.
7 | Load Average | 0.98,0.57, 0.30 Zeigt die durchschnittliche Auslastung der letzten
Minute, 10 Minuten und 14 Minuten in Prozent
Memory:
Feld Name Beispiel Daten Erklirung
1 | Total Available | 14416/29964 Speicher fiir die Funktionalitit des Routers
2 | Free 1476/29964 Zeigt den gesamten freien Speicher. Wenn dieser
schnell gegen 0 geht oder nahe 0 ist, steht ein
Absturz oder Neustart des Routers bevor.
3 [ Cached 9868/29964 Reservierter Speicher fiir Zugangsdaten.
4 | Buffered 3072/29964 Speicher fiir temporéare Dateien, bevor diese an
einen anderen Punkt gehen.
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7.1.2 Network Information

Hier finden sie Informationen zum aktuellen Netzwerk, Leistung und Adressen.

3G:
3G d

State connected

IMEI 2540430500504356

=im card state )24

=ignal strength -105 dBm

Dperatar Bite

Connection type 35 (HSDRA)

Eytes recieved 12864

Bytes sent 12034

Feldname Erkliarung

1 | State Zeigt den Status der Verbindung
2 | IMEI Zeigt die 3G Modem Nummer
3 | SIM card State Zeigt, ob eine SIM-Karte eingelegt ist oder nicht.
4 | Signal Stregth Zeigt die Signalstirke
5 | Operator Zeigt den verbundenen Mobilfunkanbieter
6 | Connection type Der Typ, mit dem eine Verbindung aufgebaut wird
7 | Bytes recieved Wie viele Bytes empfangen wurden
8 | Bytes sent Wie viele Bytes gesendet wurden

© by P12013 -2017
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WAN:

WAN

Interface 3G-ppp

Type 3y

[Pvd address 10.12.18.71
Metmask 255 255 265 255
Gateway 10.12.18.71
OmE 1 213226131131
Ope 2 193.219.88 36
Connected Ok 40m 32s

Feld Name Beispiel Daten Erklirung

1 | Interface 3G Zeigt, wie der Router mit dem Internet
verbunden ist. Uber Ethernet, 3G oder W-
LAN

2 | Type DHCP Typ der Verbindung. DHCP oder PPPoE

3 | IPv4 address 10.12.104.103

Die IP-Adresse, mit der der Router zum
Internet verbunden ist.

4 | Netmask 255.255.255.240 Zeigt die Netzwerkmaske

5 | Gateway 10.12.104.97 Zeigt die Standardadresse, mit der der
Router die Verbindung aufbaut.

6 | DNS # 8.8.8.8 Domain Name des Servers

7 | Expires 1h 57m 25s Zeigt die Zeit, bis die DHCP Lease ablautft.

8 | Connected Oh 2m 2s Zeigt, wie lange der Router schon mit dem
Internet verbunden ist.
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Lan:

LAN

|Pv4 address

192.168.1.161

Metrnask 255 2552550
Connected Oh Brm 14z
Feld Name Beispiel Daten Erklirung

1 | IPv4 address

192.168.1.161

IP Adresse die vom Router im Netzwerk
benutzt wird

2 | Netmask

255.255.255.0

Netzwerk-Maske

3 | Connected

Oh 6m 14s

Zeigt, wie lange sich der Router im
Netzwerk aufhilt

Wireless:

Es gibt zwei W-LAN Modi, AP oder Client. Um AP handelt es ich dann wenn der Router ein Access
Point Entstehen ldsst mit dem sich andere Gerite verbinden lassen. Um einen Client handelt es sich,
wenn der Router mit einen anderen Access Point Kontakt aufnimmt.

Wireless
=5ID TOMI
Mode Mlaster
Channel 11 (2.46 GHz)
BZSID O0:1E: 42126292
Encryption Mone
Bit rate 0.0 MBit's
Country ao
Feld Name Beispiel Daten Erklirung
1 | SSID teltonika rnd_division_ap Der Name, unter dem der Router zu finden
i1st bzw. das Netwerk, in dem er sich
befindet.
2 | Mode Client Kontaktmodus. Client oder AP (Access
Point = Master).
3 | Channel 6 (2.44 GHz) Der Kanal, in dem sich der Router befindet.
4 | BSSID C8:3A:53:02:FC:B0 Die Mac Adresse des W-LAN
5 | Encryption WPA2 PSK (CCMP) Der Verschliisselungstyp
6 | Bitrate 65.0 MBit/s Die physikalisch hochstmogliche Bitrate
7 | Country LT Landercode

Associated Stations:

Liste aller angeschlossenen Geréte und deren Mac Adresse. Diese Anzeige steht nur zur Verfiigung,
wenn Sie den DHCP Server aktiviert haben und der Router Accesspoint benutzt wird.

Associated Stations

MAC Address
BCTETOFEAC 45
0037 6D:CE37 44

© by PI12013 -2017

Network Signal FX Rate TX Rate
Master "Teltonika_dema_ap" -48 dBm 722 Mbit's, MCS 7, 20MHz 433 Mhitls, MCE 4, 20WHz
Master "Teltonika_demo_ap” -T0dBm 52.0 Mbit's, MCS 5, 20MHz 6.5 Mhitrs, MCS 0, 20MHz
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DHCP Leases:

Wenn Sie den DHCP Server aktiviert haben, werden hier Geréte angezeigt, die eine Ip-Adresse
zugewiesen bekommen haben.

DHCP Leases

Hostname IPvd-Address MAC-Address Leasetime remaining
android_G8584c78df714b08 1821681101 be:7670ferac 45 11h 58m 405
Backup WAN:
Wenn Sie diese Funktion aktiviert haben, kann Thnen der Status folgendes anzeigen:
IN USE Die Verbindung ist bereit fiir ,,Main traffic®.
READY Die Verbindung ist aufgebaut und wird benutzt.
NOT READY Die Verbindung ist nicht aufgebaut

Backup WAN Status
WRN: (Wired] IM LUSE  Backup WaN: [3G] READY

Backup WAN Status
WAN: (Wired] MOT READY Backup WAN: [3G] IM LISE

7.1.3 Routes

Routes

The following rules are currently active on this system.

ARP

IPvd-Address MAC-Address Interface
192.168.0.30 70:71:be:Oe: B br-lan
192.168.99.254 (00:00:00:00:00:00 eth0.2

Active IPv4-Routes

Network Target IPvd-Gateway Metric
W 0.0.0.0:0 192.168.99.254 a
lan 192.168.0.0:24 0.0.0.0 a
W 192.168.99.0/24 0.0.0.0 a

Teltonika solutions: wwew teltonika.lt

ARP
Diese Liste zeigt die Macadresse aller Gerite die jemals an den Router angeschlossen waren.

Active [Pv4-Routes
Zeigt die Routing Tabelle an in der die TCP/IP Pakete vermerkt werden.
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7.1.4 Realtime Graphs

Echtzeit Grafiken zeigen Statistiken.
Load:

Realtime Load

S 2m 1

(3 minute windaw, 3 second interval)

1 Minute Load: 1.59 Average: 1.59 Peak: 165
5 Minute Load: 0.95 Average: 093 Peak: 095
15 Minute Load: 1.59 Average: 093 Peak: 093

Die Grafik Zeigt 3 Minuten an, aktualisiert alle 3 Sekunden neu und ist durch 3 Farben codiert.

1 Minute Load Rot

5 Minute Load Orange
15 Minute Load Gelb
Traffic, Bridge:

Realtime Traffic
Bridge LA+ AN LA WWEAN (WYired) aG WiFT

Sm 2m Im

90.93 KRitfs (1137 KBytels)

6062 KRitfs (7 58 KBtels)

30.31 KRitfs (379 KBtels)

(3 minute window, 3 second interval)

Inbound: 561 KBit/s Average: 472 KBit/s Peak: 3334 KBit/s
0.7 KByte/s) (0.59 KByte/s) 417 KByte/s)

Quthound: 0.54 KBit/s Average: 5.11 KBit/s Peak: 11022 KBit/s
(0.12 KBytels) (1.01 KBytels) (13.78 KByte/is)

Kommunikations-Grafik von Ethernet LAN und W-LAN
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Traffic, LAN+WAN:

Realtime Traffic

Handbuch HSPA+-Router Toni

Bridye LAM AN LAM 3G Wi
S 2m 1
91.54 KBitfs (11.44 KBytels)
61.02 KRitfs (763 KBytefs)
30.51 KRitfs (3.21 KBytefs) I-
(3 minute windaw, 3 second interval)
Inbound: 10.4 KBit/s Average: 5.59 KBit/s Peak: 36.57 KBit/s
(1.3 KBytels) (1.07 KBytels) [4.57 KByte/s)
Qutbound: 27.01 KBit/s Average: 4323 KBit/s Peak: 110.95 KBit/s
(3.38 KBytels) [5.41 KBytels) (13.87 KByte/s)
Diese Grafik zeigt alles, was tiber WAN und LAN geht.
Traffic, LAN:
Realtime Traffic
Bridye LAM AN LAM WA (Wired) 3G Wi
S 2m 1

90.49 KRitfs (11 31 KBtels)

60.33 KRitfs (7.54 KBytels)

30.16 KRitfs (3.77 KBytels)

Inbound: 687 KBit/s
(0.86 KByte/s)

Qutbound: 0.24 KBit/s
012 KByte/s)

Average: 543 KBit/s
(0.68 KByte/s)

Average: 1533 KBit/s
(1.92 KBytels)

Grafik zeigt Traffic von LAN Verbindung.
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(3 minute windaw, 3 second interval)

Peak: 11.7 KBit/s
(1.46 KBytels)

Peak: 109.69 KEBit/s
(13.71 KByte/s)
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Traffic, WAN:

Realtime Traffic

Bridge LARHAR LAN WA (Wired) 3G WYiF

S 2m 1
0.27 KBitfz (0.03 KBytels)
0.1% KBitfz (0.02 KBytels)
0.09 KBitfz (0.01 KBytels)
(3 minute window, 3 second interval)
Inbound: 0 KBit/s Average: 0 KBit/s Peak: 0 KEBit/s
0 KBytels) 0 KBytess) 0 KByte/s)
Qutbound: 0.33 KBit/s Average: 0.26 KBit/s Peak: 0.33 KBit/s
0.04 KByte/s) (0.03 KByte/s) (0.04 KBytels)

Grafik ist nur bei aktiver Verbindung sichtbar und zeigt die Datenmengen an.

Traffic, W-LAN:

Realtime Traffic

Bridge LARHAR LAN WA (Wired) 3G WYiF

S 2m

5.36 MBitls (63579 KBtels)

3.57 MBitis (457 2 KBytels)

1.79 IBitfs (225 6 KBtels)

(3 minute window, 3 second interval)

Inbound: 244 KBit/s Average: 54.05 KBit/s Peak: 5.49 MBit/s
(0.3 KBytels) (10.51 kByte/s) (831.26 KBytels)
Qutbound: 0 KBit/s Average: 326 KBit/s Peak: 266.17 KBit/s
0 KBytels) 041 KByte/s) (33.27 KByte/ls)

Diese Grafik zeigt den Traffic iiber W-LAN an
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Wireless, WiFi:

Realtime Wireless

wland

S 2m

-32 dB

-141 dBra

=200 dBra

(3 minute window, 3 second interval)

Signal: -43 dBm (SNR 206 dBm) Average: -43 dBm (SMR 206 dBm) Peak: -45 dBr (SMNR 210
dBrr)
Noise: -255 dBm Average: -255 dBm Peak: -255 dBm

Die Grafik zeigt an, wie stark das Signal ist.

S 2
42 IBitfs
32 MBitfs
16 IIBitis
(3 minute windaw, 3 second interval)
Phy Rate: 53 MBit/s Average: 59 MBit/s Peak: 52 MBit/s

Die Grafik zeigt die Datenmenge, die geschickt und empfangen wird.
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Connections:

Active Connections

S 2m 1

(3 minute windaw, 3 second interval)

UDP: 4 Average: 3 Peak: 5
TCP: 4 Average: 3 Peak: &
Other: 0 Average: 0 Peak: 2

Das Blaue in der Grafik stellt die UDP-Verbindungen dar. Griin die TCP-Verbindungen.
Andere Typen (ICMP, etc.) werden rot dargestellt.

Network Protocol Source Destination Transfer
IF*4 TCP 192.168.0.156: 37706 192.168.99.30:3389 613.24 KB (5338 Pkts.)

P4 UDP 192.168.0.19:137 192.168.0.265:137 7.24 KB (34 Pkts.)
1P UDP 192.1658.0.19:138 192.168.0.255:138 5.20 KB (24 Pkts.)
P4 TCR 192.168.0.156:52547 173.194.75.139:80 3.30 KB (11 Pkts.)
1P TCR 192.168.0.156:35521 199,127 .184.80:80 1.97 KB (17 Pkts.)
IS LDF 192.168.1.9:67 255,265,255 255:68 113 KB (2 Pkts.)

1P TCR 192.168.0.156:42797 205.85.1458.1458:50 930.00 B (5 Pkts.)
P4 TCR 192.168.0.30:55665 192.168.0.161:80 703.00 B (3 Pkts.)
1P UDP 0.0.0.0:68 255265 250 25567 B55.00 B (2 Pkts.)
P4 UDP 192.168.0.5:67 255.265.255.255:68 604.00 B (2 Pkts.)
1P UDP 192.168.0.156:54245 §.5.8.8:53 142.00 B (2 Pkts.)
1P UDP 192.168.0.156:41331 §.5.8.8:53 B6.00 B (1 Pkts.)

Auf der selben Seite konnen Sie analysieren, welche Verbindungen der Router aufbaut. Es werden

IPv4 Adressen angezeigt sowie die iibermittelte Paketgrofe.
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7.2 Network

7.2.1 3G

Hier konnen Sie Einstellungen an ihrer 3G Verbindung einstellen.

3G Configuration

Here you can configure your 35 settings.

3G Configuration
APM bangapro
FIM number 5554

3G authentication CHAR El
rmethod

Lsername User

Password srsanw &
Prefered netwiork LIMTS =
Alternativmodell:

3G Configuration

Here you can configure your 305 settings.

3G Configuration
AFM
PIM number

Lsermarme

o]

Password

Prefared network | auto (=]
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Die Konfiguration ist simpel:

Feld Name Beispiel Daten Erklirung
1 [ APN “bangapro” Access Point Name des Mobilfunkanbieters
2 | PIN Number “5555” Ihr personlicher Pin der SIM-Karte
3 | 3G authentication CHAP, PAP oder none Aufenthalts Autorisierungs-Methode (Diese
method Option ist beim Alternativimodell nicht
vorhanden.)
4 | Username “User” Passwort und Benutzername erhalten Sie von
5 | Password “passwd” ihrem Mobilfunkanbieter. Wenn Sie diese
nicht haben, stellen Sie ,,3G authentication
method* auf ,,none*
6 | Preferred network GSM, UMTS oder auto. Die Modi, mit der das 3G Modem sich
Alternativ Modell: einloggen soll.
2@G, 3G oder none.

Vorsicht! Achten Sie darauf, dass der Pin der Richtige ist! Die SIM-Karte wird sonst
gesperrt und kann unter Umstédnden nicht mehr freigeschaltet werden.

7.2.2 WAN

In der WAN Konfiguration legen Sie fest, wie der Router mit dem Internet verbindet.

Operation Mode:

Operation Mode

Interface @ @ 3G

G Wi
=1 Wired
Typ der Verbindung Beschreibung der Verbindung
1] 3G Der Router verbindet sich mit einer SIM-Karte ins 3G-Netz
2 | WiFi Der Router verbindet via. W-LAN an einen anderen Access Point und
bezieht von dort aus Internet
3 | Wired Ein WAN-Kabel am Ethernet Anschluss sorgt fiir Internet.
Bitte beachten:

Bei einer Verbindung ins Internet tiber das 3G-Netz kann im Gerét keine MTU-size gedndert werden.
Diese steht fest auf 1500.
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Normalkonfiguration:
Konfigurieren Sie ihre TCP/IP-Einstellungen.

General Setup

Frotocol

Really switch

Common Configuration

protocaol?

OHCP client

owitch protocol

Handbuch HSPA+-Router Toni

Sie konnen zwischen Static, DHCP und PPPoE Protokoll wihlen.

Static Address:

General Setup

Protocol
[Pwd address
[Pwd netmask

IPvd gateway

Common Configuration

Advanced Settings

[Pvd broadcast

Static address
192.168.99.162
255.255.255.0
192.168.99.254

Use custorm DNS  8.8.88 ®]
SEMEIS B EEE ]
Feld Name Beispiel Daten Beschreibung
1 | IPv4 address 192.168.99.162 Ihre Router-Adresse ins WAN Netzwerk
2 | IPv4 netmask | 255.255.255.0 Thre Netzmaske im WAN Netzwerk
3 | IPv4 gateway | 192.168.99.254 Adresse, die der Router sendet, wenn Traffic gesendet wird.
4 | IPv4 broadcast | 192.168.99.255 Broadcastadresse (automatisch generiert, nicht einstellbar).
Feld bitte frei lassen!
5 | Use custom 8.8.8.8 8.8.6.6 Die Adresse, tiber die der Router von aul3en erreichbar sein
DNS Servers soll. Es kann eine alternative DNS Adresse eingegeben
werden, falls von der ersten DNS Adresse die Hoster nicht
erreichbar sind.
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DHCP:

Common configuration

Seneral Setup

Hostname to send when  TORI

Advanced Settings

Pratocol DHCF

requesting DHCP

Wenn Sie das DHCP Protokoll verdndern und kein anderer DHCP Server vorhanden ist, kann es
passieren, dass der Router nicht mehr erreichbar ist.

PPPoE fiir DSL Verbindungen:

Common configuration

General Setup

Advanced Settings

Protocol FPFoE

PAP/CHAP username test

PAP/CHAP password — eee &
Access Concentrator
Leave empty to autodetect
Service Mame
Leave empty to autodetect
Feld Name Beispiel Daten Beschreibung
1 | PAP/CHAP test Ihr Passwort und Benutzername das Thnen vom
username Internetbetreiber mitgeteilt wurde.
2 | PAP/CHAP your password
password
3 | Access isp Spezifischer Name fiir Accessconcentrator. Lassen
Concentrator Sie diese Einstellung auf Auto.
4 | Service Name | isp Name von Service. Lassen sie diese Einstellung auf
Auto

© by P12013 -2017
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Spezielle Einstellungen fiir alle Protokolle. Dies sollte nur von Profis umgestellt werden.

Static:

Common Configuration

General Setup

Advanced Settings

Bring up an bhoot  |¥
Disable MAT If checked, rauter will nat perfarm MAT (Masguerade) an this interface
Owverride MAC
address
Owerride MTL
Use gatewsay metric
Feld Name Beispiel Daten Beschreibung
1 | Bring up on boot | On Dient dazu, beim Starten des Routers eine
Verbindung zum Router aufzubauen. Wenn die
Option deaktiviert ist kann keine WAN Verbindung
mehr aufgebaut werden.
2 | Disable NAT On/Off Toggle NAT an und aus
3 | Override MAC 00:0C:43:30:50:38 Override MAC address vom WAN interface
address Computer.

4 | Override MTU 1500 Maximale Ubertragungs-Rate des lingsten Daten
Paketes.
5 | Use gateway 0 WAN configuration von automatisch generierten

metric

Routing-Tabellen.
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DHCP:

Common configuration

General Setup Advanced Settings

Disahle NAT [ If checked, router will not perform MNAT (Masguerade) on this interface
Use broadeast flag O Feguired for certain 1ISPs, e.g. Charter with DOCSIS 3
Uze default gateway [f unchecked, no default route is configured

Uge DNS servers advertised by If unchecked, the advertised DS server addresses are ignored
peer

se gateway metric

Client 100to send when
requesting DHCP

Yendor Clags to gsend when
requesting DHCP

Cwarride MAC address 00:1e:42:12:52:91

Dverride bATU

PPPoE:

Common configuration

General Setup Advanced Settings

Disable NAT [ If checked, router will not pedorm NAT (Masguerade) on this interface
Use default gateway [f unchecked, no default route is configured

Use gateway metric

Use DM servers If unchecked, the advertized DNS serer addresses are ignored
advertised by peer
LCP echao failure
threshold Presume peer to be dead after given amount of LCF echo failures, use 0 to ignore failures
LCP echa interval
Send LCP echo requests at the given interval in seconds, only effective in conjunction with failure threshold
Inactivity timeout
Close inactive connection after the given amount of seconds, use 0 to persist connection
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IP Aliases

Zum Suchen und Definieren im Internet und im reguldren Netzwerk.

IP-Aliases
SUBNETSS
General Setup Advanced Settings

[Pvd-Address  192.168.55.161

IPyd-Metmask — 255.255.255.0 (=]
IPyd-Gateway  192.168.56.153

Delete

Add

Sie konnen die Konfiguration des Status-Protokolls sehen. Im Beispiel ist das Subnetz ,55°.
es konnen nur Geridte mit gleicher Subnetz (55) ins Netzwerk eingebunden werden.

IP-Aliases
SUBNETS5
General 3etup Advanced Settings

IPvd-Broadcast
DME-Serar

Delete

Add

Sie kdnnen optional eine Broadcast Adresse und DNS Server definieren.
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Wie funktioniert ein WiFi WAN Setup?

Als Erstes stellen Sie unter ,,Network-WAN* den Operation Mode auf WiFi um, dann die Seite neu
laden. Als Nichstes stellen Sie ein, ob Sie den DHCP Server benutzen mochten oder eine statische
(Static) Adresse benutzen mochten. Wenn Sie Diese Einstellungen gespeichert haben, speichern sie
die Einstellungen iiber ,,Save* ab. Als Néchstes gehen Sie auf ,,Network->Wireless® und warten kurz,
bis alle Einstellungen fertig geladen sind und Sie diese einstellen konnen.

Nun sollten Sie ihr W-LAN Netzwerk, mit dem Sie sich verbinden méchten in den Einstellungen
sehen. Wéhlen Sie es aus und geben Sie den Sicherheits-Schliissel ein. Wenn Sie auf Submit klicken
wird versucht, eine Verbindung aufzubauen. Wenn dies funktioniert konnen Sie weitere Einstellungen
einstellen. Wenn Sie damit fertig sind, klicken Sie auf ,,Save und kdnnen ab diesem Zeitpunkt ins
Internet.

Nur mit fester LAN Verbindung umstellen! Gerit ist sonst nicht mehr erreichbar!
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7.2.3 LAN

Diese Seite ist zur Konfiguration eines LAN Netzwerkes.

LAN

On this page you can configure your LAN settings.

Common Configuration

General Setup Advanced Settings

Frotocol Static address [~
IPyd address  192.168.0.161
IPvd netrnask 205255 25510 [~
IPwd gateway
|Pvd broadcast

Use custorm DS ]
SEMVErS

IP-Aliases

This section containg no values et

Add

DHCP Server:

Der DHCP Server ist beim ersten Start so konfiguriert, dass der Router funktioniert.
Wenn Sie ein Gerit anschlie3en, identifiziert es sich automatisch und bekommt die IP-Adresse vom
Router zugewiesen. Es ist dann verbunden.

DHCP Server

General Setup Advanced Settings
Dizahle [7]
Start 100
Limit 150

Leasetime 12h
[ Expirytime of leased addresses, minimuam is 2 Minutes {2z ).
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Feldname Beispieldaten

Beschreibung

1 | Disable Checked/unchecked

DHCP Server Abschalten/Einschalten

2 | Start 100

Die Start-Adresse mit der der DHCP anfangen soll, die
Adressen zu vergeben. Beispiel: Das erste Gerit, das
angeschlossen wird, bekommt die [P-Adresse
192.168.1.100, das zweite Gerat die IP-Adresse
102.168.1.101. Wenn ein Gerét die Verbindung zum Router
trennt ist diese Adresse wieder frei und kann einem Gerit,
was sich danach mit dem Router verbindet, zugewiesen
werden.

3 | Limit 150

Diese Zahl gibt an wie viele IP-Adressen zugewiesen
werden diirfen und damit, wie viele Geréte sich mit dem
Router verbinden konnen. Wenn die Start Adresse also
192.168.1.100 ist und 150 unter dem Feld eingetragen ist,
ist die letzte Adresse, die vergeben wird 192.168.1.249.
Danach kann sich kein weiteres Gerit mit dem Router
verbinden.

4 | Lease time 12h

Diese Einstellung ist dafiir da, dass [P-Adressen von
Geriten, die nicht mehr verbunden sind, 12 Stunden fiir
diese Gerite gespeichert sind.

Advanced settings:

Hier konnen spezielle Einstellungen fiir den DHCP Server getitigt werden.

DHCP Server

General Setup Advanced Settings

Dynamic DHCZP |

Force Force DHCP on this network even if another server is detected.

IPwd netmask

#y

DHCP-Options J

Define additional DHCF options, forexample " e, 192 162.2.1,19z. 1eg. 2.z " which adverises different DRE servers to

clients.
Feld Name Beispiel Daten Beschreibung

1 [ Dynamic DHCP | Checked/Unchecked Dynamic DHCP aktivieren und deaktivieren.

2 | Force Checked/Unchecked Forces DHCP ist da, falls sich noch ein anderer
DHCP Server im Netzwerk befindet bzw. einer
gefunden wird.

3 | IPv4 netmask 255.255.255.0 Hier konnen sie die LAN Netmaske umstellen.

4 | DHCP-Options 6,192.168.2.1,192.168.2.2
26,1470

option:mtu, 1470

Hier kénnen noch andere Optionen fiir [hren
DHCP Server festgelegt werden. Benutzen
koénnen Sie zum Beispiel die Option
'option:mtu, 1470' oder 26,1470" festlegen. Ihre
Gerdite, die sich mit dem Router verbinden
wollen, miissen fiir diese Option MPU-fzhig
sein.
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7.2.4 Wireless

Auf dieser Seite konnen die W-LAN Einstellungen geéndert werden. Auch Einstellung zum WAN
iiber WiFi und Access Points finden Sie hier.

Access Point:

Wireless Access Point

Here you can configure your wireless settings like radio frequency, mode, encryption etc...

Device Configuration

General Setup Advanced Settings

Wireless network is enabled Disable
Don't forget to save before toggling the wireless radio on and off

Channel 11 (2,462 GHz) »

Interface Configuration

Seneral Setup Wireless Security MAC-Filter

ESSID TONI
Hide ESSID [

WRP100 configuration

Connect YWRP100
automatically

Hier kann man eine Ubersicht der W-LAN Einstellungen sehen. Hier kénnen Parameter gefindert und
auch das gesamte W-LAN Netzwerk abgeschaltet werden.

Device, General:

Device Configuration

General Setup Advanced Settings

YWireless netwaork s Disable
enabled & Dontforget to save befare togoling the wireless radio on and off,

Channel | 11 (2452 GHz) (]

Hier kann das W-LAN Netzwerk mit einem Klick auf ,,Disable* abgeschaltet werden. Der Kanal, auf
dem das Netzwerk arbeitet, kann hier auch umgestellt werden.
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Device, Advanced:

Device Configuration

General Setup Advanced Settings
Mode  802.11g+n [=]
HT mode  20MHz (]
Country Cade 00 - World [=]
Llze ISQVIEC 3166 alpha country codes.
Distance
Optimization Distance to farthest netwark member in meters.

Fragmentation
Threshold

RTSMCTS Threshald

Hier konnen noch mehr Parameter konfiguriert werden.

Feld Name Beispiel Daten Beschreibung
1 | Mode Auto, b, g, gtn Sicherheitsoptionen
2 | Country Code Any ISO/IEC 3166 alpha2 Auswihlen einer Region (Land)
country Code
3 | Distance 100 Um einzustellen, mit welcher Stiarke das W-
Optimization LAN Netzwerk senden soll (in Metern)
4 | Frag. Threshold | 2346 Das kleinste Paket, das gesendet werden darf.

Dies hat Auswirkungen auf die
Geschwindigkeit und kann bei falschen
Einstellungen zu Problemen fiihren.

5 | RTS/CTS 2346 Diese Einstellung kann helfen, wenn Sie
Threshold Probleme mit Accespoints in der Umgebung
haben.

Interface, General:

Interface Configuration

General Setup Wireless Security MAC-Filter

ESSID TOM
Hide ESSID [

ESSID — ist der W-LAN-Intendifikationsstring.
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Interface, Security:

Interface Configuration

General Setup Wireless Security MAC-Filter
Encryption  WRAZ-PSI (v
Cipher  auto (=]

I«{E'_.Ir I TYITYYY ] f@'

Encryption ist die Verschliisselung des W-LAN-Netzes. Es gibt mehrere Optionen:

WEB:

Encryption  WWEP Open System

[ ]

Used key Slot Key #1

Key &1 =
Key # &
Key #3 &
Key #4 &

Geben sie die gewlinschten Keys ein.
Achtung:
Die Keys diirfen

in ASCII nur 5 oder 13 Zeichen
in HEX (Zahlen zwischen 0-9) nur 10 oder 26 Zeichen

haben.

WPA:

Encryption WYPA-P Sk [=]
Cipher  auto (=]

|.{E'_.Ir ssseeew @'

Hier zuerst die Methode (Ciper) einstellen: TKIP, CCMP, TKIP&CCMP, Auto. Der Key darf 8
Zeichen lang sein.
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Interface, Mac-Filter:

Interface Configuration

Seneral Setup Wireless Security MlAC-Filter

MAC-Address Filter  Allow listed anly [~
MAC-List ]

Im MAC Filter konnen Sie Mac Adressen eingeben, die sich mit dem Netzwerk verbinden diirfen.
Neue Gerite miissen erst eingetragen werden, bevor sie sich verbinden kdnnen.

Client:

Ein Client ist ein Gerét, das sich mit einem Accesspoint verbindet und im Regelfall eine IP-Adresse
zugewiesen bekommt. Es ist nicht moglich, mit einem Client ein Netzwerk zu er6ffnen. .

Backup WAN:

Backup WAN ist eine Funktion, falls sie zum Beispiel iiber W-LAN mit dem Internet verbunden sind
und diese Verbindung abbricht, automatisch eine Verbindung iiber 3G hergestellt werden kann.

Backup Link

Here you can setup your backup link. Ifyour conventional WAN connection, such as wired Ethernet or Wifi, fails, the backup link will enable and take over
to keep the router connected.

Enable

Timing & other parameters

Timing & ather parameters will indicate how and when it will he determined that yvour canventional connection has gone dawn.

Health Manitor g gec. E|
Interval
Health Monitar ICMP DME Server(s)
Host(s)
Health Maonitar ICWP 1 5ec.
Timeout

Attermpts Befare 1
WA Failover

Atternpts Befare 1
WAR Recovery

DME Servar(s) Auto

b b B8 &

Backup ICMP host
Aremote hostthat will be used to testwether your backup link is alive.
ICMP host 2844
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Feld Name Auswihlbare Daten Beschreibung
1 | Health Monitor Dsb/5/10/20/30/60/120 Der Intervall, in dem die Verbindung
Intervall Sekunden gepriift wird.
2 | Health Monitor Dsb/DNS/WAN GW/Custom | Wie soll der Router testen, ob er mit dem
ICMP HOST Internet verbunden ist.
3 | Health Monitor /3/4/5/10 Seconds Wie lange soll gewartet werden, bis die
ICMP Timeout alternative Verbindung (3G) benutzt
wird.
4 | Attempts Before 1/3/5/10/15/20 Wie viele Verbindungsversuche sollen
WAN Failover unternommen werden, bis die alternative
Verbindung (3G) in Kraft tritt.
5 | Attempts Before 1/3/5/10/15/20 Wie oft soll kontrolliert werden, ob die
WAN Recovery Standardverbindung wieder erreichbar
ist, bis sie wieder benutzt wird.
6 | DNS Servers Auto/Custom Eine benutzerdefinierte DNS-
Serveradresse ergibt Sinn, wenn Sie den
Health Monitor ICMP HOST wihlen.
7 | Backup ICMP host | IPv4 address Hier wird die IP-Adresse des ISMP-Hosts
eingetragen, mit der {iber einen
Pingbefehl tiberpriift wird, ob die 3G-
Verbindung funktioniert.

7.2.5 Wie stelle ich einen Backuplink ein?

Zunichst miissen Sie ihre Standard-Verbindung aufbauen. Konfigurieren Sie die Verbindung so, dass
Sie ohne Probleme Zugriff auf das Internet haben. Als Néchstes kann der Backuplink eingestellt
werden. Gehen Sie zu der Seite ,,Backup WAN*, stellen Sie dort das Backup nach Thren Wiinschen
ein. Um zu kontrollieren, ob es funktioniert, gehen Sie auf Status->Network Information-> WAN
Backup.

Backup WAN Status
WRN: (Wired] IM LUSE  Backup WaN: [3G] READY

Dieses Bild zeigt den Status der W-LAN Verbindung an (IN USE) und ob dass Backup WAN (3G) in
Bereitschatft ist, falls die W-LAN Verbindung zum Internet abbricht (READY)

Wenn die W-LAN Verbindung nun abbricht sieht es so aus:
Backup WAN Status
VWIN: [Wired] HNOT READY Backup WAN: [3G] I USE

Die W-LAN Verbindung ist unterbrochen (NOT READY) und die 3G Verbindung ist nun aktiv (IN
USE).

Wenn nun die Verbindung zum W-LAN wieder hergestellt werden kann sieht es so aus:
Backup WAN Status
WAN: [ired] IM JSE  Backup WiN: [3G] READY

Die W-LAN Verbindung ist wieder aktiv (IN USE) und die 3G Verbindung hélt sich bereit (READY)
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7.2.6 Firewall

General Settings:

Die Integrierte Firewall im Router ist ein Standardlinuxpaket. Sie kontrolliert eingehende und

ausgehende Datenpakete und Verbindungen.

General Settings

Enable 3% M-flo

od |V

pratection

Drop invalid packets

Input accept

Output  accept

Forward reject

[l
[~]
[

Feld Name Auswiihlbare Daten Beschreibung

1 | Enable SYN- Checked/Unchecked Wenn diese Option aktiviert ist, ist der
flood Router besser gegen SYN-flood Attacken
protection geschiitzt.

2 | Drop Invalid Checked/Unchecked “Drop” sind Dateien, die ins Internet
packets geschickt werden.

3 | Input Reject/Drop/Accept Eingehende Dateien zulassen.

4 | Output Reject/Drop/Accept Ausgehende Dateien zulassen

5 | Forward Reject/Drop/Accept Die Standardaktion fiir die Pakete, die die

vordere Kette passieren.

In Traffic Rules konnen sie einzelne Verbindungen zulassen oder unterbinden.

General, DMZ:

DMZ configuratich

Enahled
O host IF address

Durch Aktivierung von DMZ fiir einen bestimmten internen Host (z.B. Thren Computer), wird dieser
dem WAN-Netzwerk des Routers ausgesetzt (z.B. Internet)
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Port Forwarding:

Hier konnen sie neue Ports freigeben und Regeln erstellen.

Firewall - Port Forwarding

Port forwarding allows remote computers on the Internet to connect to a specific cormputer or service within the private LARN,

Port Forwarding

Name Protocol Source Via Destination Enable Sort
fustername TCF, Frarm any host in war To any router 1P at port Forward to (P 792.768.7. 202, port 80 in fan &% Edit Delete
DR 2345

New port forward:

Mame Fratocol External port Internal IP address  Internal port

TCP+UDP & i Add

Sie konnen einzelne Geréte in ihrem Netzwerk fiir spezielle Zugriffe zulassen. (Dafiir geben Sie die
IP-Adresse des internen Gerites, den externen und internen Port und das Protokoll an).

Feld Name | Beispiel Daten Beschreibung
1 | Name “localWebsite” Name der Regel
2 | Protocol TCP/UDP/TCP+UDP/Other | Typ des Protokolls des eingehenden Paketes.
3 | External Port | 1- 65535 Welcher Port wird im WAN Netzwerk benutzt?
4 | Internal IP IPv4 Adresse von einem Die IP-Adresse des Gerits, dass im Netz der
address Gerit aus lhrem LAN Firewall eine Freigabe bekommen soll.
5 | Internal port | 1-65535 Port, der von dem Gerit intern zur Dateniibertragung
genutzt wird.

Der externe Port ist 12345 und nicht 80. Wenn sie 80 als externen Port benutzen, dann ist eine
Funktion in der Regel nicht moglich.

Traffic Rules:
In ,, Traffic rules* konnen Sie genaue Regeln in verschiedenen Bereichen aufstellen, Ports blocken und
freigeben

Feld Name Beispiel Daten Beschreibung
1 | Name “ruleName” Name der Regel.
2 | Family 1Pv4 Nur IPv4 Wirt {iberwacht.
3 | Protocol TCP/UDP/Other... Das Protokoll um das es sich handelt.
4 | Source IPv4 address Herkunft Adresse.
5 | Destination IPv4 address Ziel der Daten.
6 | Action Drop/Accept/Reject + chain + Aktion die die Firewall ausfiihren soll.
additional rules z.B. Verbindung Akzeptieren.
7 | Enable Checked/Unchecked Regel aktiv/nicht aktiv
8 | Sort Up/Down Die Regeln in eine andere Reihenfolge
(roch, runter) bringen.

Custom Rules:

Programme, die auf ihrem Computer installiert sind und eine spezielle Verbindung mit dem Internet
aufbauen, miissen hier freigegeben werden. Die genauen Daten, die das Programm braucht (Port,
usw.) stehen ihm Handbuch des Programms.
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7.2.7 Static Routes

Static Routes bieten die Moglichkeit der Eingabe von benutzerdefinierten Eintrdgen in den interne
Routentabelle des Routers.

Routes

Routes specify over which interface and gateway a certain host ar network can be reached

Static IPv4 Routes

Interface  Target IPva-Netmask IPva-Gateway Metric
Host-IP or Metwork If target is a network
lan [x] 192188550 2552552550 192168 55.145 Delsts
Add
Feld Name Beispiel Daten Beschreibung
1 [ Interface Lan/wan Netwerkverbindung, die freigeben werden soll.
2 | Target IPv4 address Netzwerk, das freigegeben werden soll.
3 | IPv4-Netmask IPv4 mask Netzmaske, die vom Gerit benutzt wird.
4 | IPv4-Gateway IPv4 address IP-Adresse des Gerits, das freigegeben wird.
5 | Metric Integer Wird zur Sortierung benutzt. Wenn ein Paket zwei
Regeln erfiillt, wird die mit der hoheren Metrik
angewandt.

Zusitzliche Anmerkung zu ,,Target” und ,,Netmask®: Sie konnen eine Regel fiir eine Einzel-IP wie
folgt definieren:

Netmask — 255.255.255.255. AuBerdem kann eine Regel, die auf IP-Segmente angewandt wird,
definiert werden: Target — eine IP, die ANFANGT im Segment; Netmask — Netzmaske, die die Grof3e
des Segments definiert:

192.168.55.161 | 255.255.255.255 | Nur Verbindung zu 192.168.55.161

192.168.55.0 255.255.255.0 Verbindung zu 192.168.55.0-192.168.55.255

192.168.55.240 | 255.255.255.240 | Verbindung 192.168.55.240 - 192.168.55.255

192.168.55.161 | 255.255.255.0 192.168.55.0 - 192.168.55.255

192.168.0.0 255.255.0.0 192.168.0.0 - 192.168.255.255
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7.2.8 Diagnostics
Niitzliches Tool, um Ihr Netzwerk zu testen.

Network Utilities

Ping Tracermute Melookup

Ping — mit diesem Tool kénnen Sie Verbindungen testen und schauen, ob Gerite im Netzwerk
verfligbar sind. Sie geben dazu die IP-Adresse des Gerites an, das gesucht werden soll und klicken
dann auf Ping. Nun werden Daten Pakete an die von Ihnen eingegebene IP-Adresse gesendet, die das
Gerit zuriick schicken muss. Wenn die Datenpakete wieder beim Router ankommen, ist das Gerit
erreichbar.

Tracerroute — ist ein diagnostisches Tool, um die Route-Strecke anzuzeigen und eine Messung der
Transitverzogerung zu messen. Geben Sie die Server-IP oder den Host-Namen ein und klicken Sie auf
,,Traceroute.

Nslookup — ist eine Netzwerk-Kommandozeile. Sie geben den gewiinschten Befehl und den
Hostnamen oder die IP-Adresse des Gerétes ein, das sie ansprechen mochten. Wenn Sie damit fertig
sind und auf Nslookup klicken wird der Befehl ausgefiihrt. Befehle zu Nslookup finden Sie in einem
Linux-Handbuch.

Anmerkung:
Bevor Sie ein Gerit ansprechen konnen muss es richtig konfiguriert sein.
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7.3 Services

7.3.1 PING Reboot

PING Reboot ist eine Funktion, die beim Start des Routers und dann in einem bestimmten Intervall
(einstellbar) einen Server pingt. Er sendet dazu ein Pingbefehl und wartet auf ein Echo. Wenn der
Router kein Echo bekommt und somit der Server nicht erreichbar ist startet der Router erneut.

Normalkonfiguration:

Enable PING Reboat W

Reboot router ifno W

echo received

Interval between 30

PIMNGs {min)

Retry count 5

Server to PING

@ Minimum 5 minutes

127.0.0.1

Eh e.g. 192.168.1.1 (or waani host. com if DMS server configured correctly)

Feldname

Beschreibung

Notiz

1 Enable PING Reboot

Checkbox zum Aktivieren
des PIN-Reboot

PING Reboot ist bei
Werkseinstellungen deaktiviert

2 Reboot router if no
echo received

Router, wenn er kein Echo
bekommt, neu starten.

Diese Checkbox muss unmakiert sein,
um das Extra “Keep Alive” zu
verwenden.

3 Interval between
PINGs

Zeitintervall, bis wieder die
Verbindung gepriift wird.

Kiirzestes Zeitintervall ist 5 Minuten.

4 | Retry count

Wie oft soll der Vorgang
nach dem Intervall wiederholt
werden.

Kleinste mogliche Zahl ist 1

5 Server to PING

Server IP-Adresse oder
Hostname, die der Router
pingen soll.

Wenn Sie einen Host-Namen
verwenden, miissen Sie zundchst den
DNS Server einstellen.

Anmerkung;:

Testen Sie, bevor sie PING-Reboot einstellen, ob der Server den Befehl PING versteht und er Thnen
ein Echo zuriick schickt. Sie konnen dies unter ,,Network > Diagnostics* testen.
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Man kann den Router auch iiber eine SMS-Text-Message Neustarten. Dies empfiehlt sich vor allem
bei Routern, die nicht gut per Hand neu zu starten sind.

Enahle SMS Rehoot
Sh1S text

Sender phaone

number B.0. +37012345678
Get status Get detailed router connection information via SMS message after SMS reboot
Feldname Beschreibung Notiz
1 Enable SMS Reboot SMS Reboot Die Funktion ist bei

aktivieren/deaktivieren

Werkseinstellung deaktiviert.

2 SMS text

SMS-Text bei dem der Router
neu starten soll.

Der SMS-Text kann aus
Buchstaben, Nummern,
Leerzeichen und Spezial-
Symbolen bestehen.

3 | Sender phone number

Handy-Nummer der Person, die
den Router via SMS neu starten
darf.

Sie konnen mehre Nummern
freigeben um den Router neu zu
starten. Klicken Sie dafiir auf den
Button hinter dem Textfeld.

4 Get status

Aktivieren Sie dies, wenn Sie
mochten das der Router Thnen
eine Status-SMS nach dem
Neustart schicken soll.

Deaktiviert bei
Werkseinstellungen.

7.3.3 Status via SMS

Eine SMS mit dem aktuellen Status des Routers senden.

Enahle SMS Status v
S5 text

Sender phone

number e.g. +37012345678
Feldname Beschreibung Notiz
1 | Enable SMS Funktion aktivieren/deaktivieren. Ist bei Werkseinstellungen deaktiviert.
Status
2 | SMS text Der Text in einer SMS um einen Der SMS-Text kann aus Buchstaben,

Status zu senden.

Nummern, Leerzeichen und Spezial-
Symbolen bestehen.

3 | Sender phone Handy-Nummer der Person, die den

Sie kdnnen mehre Nummern freigeben

number Status vom Router via SMS abrufen | um den Router neu zu starten. Klicken
darf. Sie dafiir auf den Button hinter dem
Textfeld.
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734 NTP

Systemeinstellungen von TONI

NTP

Hostnarne, NTP and timezone configuration.

System Properties

Local Tirme Mon Aprd 16:47:59 2013 Sync with browser
Hostname TORMI

Timezone UTC b

Time Synchronization

Enable builtin MTP
MTF server candidates O europe.poolntp.arg

J.europe.pool.ntp.arg

“Sync with browser”: Synchronisiert die Zeit des Routers mit der des Computers.

Feld Name Beschreibung Notiz
1 | Local Time Lokale Zeit des Routers
2 | Hostname Hostname des Router
3 | Timezone Zeit-Zone 1thres Landes
4 | Enable builtin NTP | Automatische Zeit Abfrage iiber
NTP Server
5 | NTP server NTP server hostname. Sie konnen mehrere NTP Server
candidates Eintragen. Dazu klicken Sie auf den
Button hinter dem Textfeld.
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7.3.5 Dvynamic DNS

Dynamic DNS (DDNS) ist eine Moglichkeit, den Router auch iiber das Internet zu erreichen wenn Sie
keine feste [P-Adresse von ihrem Provider zugewiesen bekommen.

Dynamic DNS

Dwnamic DME allows that vour rauter can be reached with a fixed hostname while having a dynamically changing IP address.

DEMO
Enable [v]
Status N/A
Senice - custom — e
Custom update-URL |&domain=[DOMAIN]&updater=other
Hostname http://meineDomain.dyndnss.net
Username myusermame
Password ssssssssss -
P source : Private _ v
IP renew interval (min) 10
Force IP renew (min) 72
Delete
Add
Feld Name Erklirung
1 | Enable Aktivieren von DDNS Option
2 | Status Wenn ihre IP-Adresse erkannt wurde, wird sie hier angezeigt.
3 | Service Einen DDNS-Betreiber von dieser Liste:
1. dyndns.org
2.3322.0rg
3. no-ip.com
4. easydns.com
5. zoneedit.com
Wenn ihr DDNS Provider nicht im Router ist, fiigen Sie ihn unter
“custom” hinzu (URL)
4 | Hostname Die Domain, unter der der Router erreichbar sein soll und Thnen von
Threm DDNS-Anbieter zugewiesen wurde.
5 | Username Benutzer-Name IThres Accounts.
6 | Passwort Passwort Thres Accounts.
7 | IP source Hier wiéhlen Sie aus ob Sie aus privatem oder 6ffentlichen Netz kommen
8 | IP renew interval Zeitintervall in dem Uberpriift werden soll, ob die IP Adresse noch
stimmt.
9 | Force IP renew Zeitintervall, um die IP-Adresse zu erneuern.
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7.3.6 Wireless hotspot

General Settings

Enabled
AP P 192.168.2.264/24

The IP address of the router on the hotspot network,

Radius serer#1 12.23.45.50

Radius server #2 12234557

Authentication port 1812

Accounting port 1813

Hotspot name  Toni

secret key =ees

o

In dem Bild ist eine Beispiel-Konfiguration eingetragen.

Feldname Erklirung
1 | Enabled Aktivieren der Hotspot Funktion.
2 | APIP Die IP-Adresse des Access Point Netzwerkes

Um eine eigene IP-Adresse zu definieren, muss man nach dem Slash die
Netzmasken-Nummer (CIDR) angeben.

Im Fall “192.168.182.254/24” ist "/24" die Netzmaske:
1255.255.255.0". Das heifit, dass der Router automatisch IP-Adressen
zwischen 192.168.182.1 und 19.168.182.253 (Maximal 253 Adressen)
an Gerite im Hotspot-Netzwerk vergibt.

3 | Radius server #1

Die IP-Adresse des Radius Servers, der eine Aufenthaltszertifizierung
von ihrem W-LAN Client braucht. .

4 | Radius server #2 Die IP-Adresse des zweiten RADIUS Servers.

5 | Authentication port RADIUS Server Aufenthaltszertifizierungs-Port

6 | Accounting port RADIUS Server Kontofiihrungs-Port

7 | Hotspot name Name des Hotspots

8 | Secret Key Geheimer Schliissel des Hotspots

9 | Allowed hosts Eine Liste von Hosts, damit ihre Kunden in der Lage sind, unabhénig

davon, ob sie aufenthaltszertifiziert sind, zuzugreifen.
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Logging and FTP settings:

Logging Settings
Enabled

Upload via FTP Settings
Enabled

Server address
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yourftp. server

Username Usernarme
Password eessssss =
Port 9993
Intervals
You configure upload timing settings here.
Description
Wade | Interval (=]
Weekdays 125
Enter numbers corresponding weekdays separated by commas. E.g. Monday, Tuesday and Friday would he 125
Upload interval | 4 Hours [=]
Delete
Add
Feldname Erklirung

1 | Logging enabled Log-Dateien vom Hotspot-Speichern.

2 | FTP enabled Aktivieren von FTP Upload

3 | Server address Die IP-Adresse des FTP Servers, auf dem Sie das Log speichern
mochten.

4 | Username Benutzer-Name des FTP Servers

S | Passwort Passwort des FTP Servers

6 | Port Der TCP/IP Port des FTP Servers

7 | Description Beschreibung

8 | Mode Die Modi, wie die Logdateien gespeichert werden sollen.
“Fixed”=immer zu einem bestimmten Zeitpunkt. “Interval”= in einem
bestimmten Zeitabstand.

9 | Weekdays Hier konnen Sie Zahlen eingeben, die fiir den oder die jeweiligen Tage
stehen. 1=Montag. Wenn Sie also jeden Dienstag und Samstag
speichern wollen, geben Sie ‘“2,6” ein.

10 | Interval Sie konnen angeben, wie oft die Daten gespeichert werden. Zum
Beispiel alle 4 Stunden.

11 | Hours, Minutes Wenn der Modus “Fixed" ausgewéhlt ist, muss hier eine Zeit angegeben
werden, wann der Router die Daten speichern soll.

Beispiel: Hours=8, Minutes= 15 - dann wird an den eingestellten Tagen
immer um 8:15 Uhr gespeichert.
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7.3.7 Open VPN

VPN (Virtual Private Network) eine Moglichkeit von aullen auf das private Netzwerk zuzugreifen als
ob man lokal im Netzwerk wére.

OpenVPN

OpenVPN instances
Below is a list of configured OpenVPN instances and their current state

Tunnel Name Tun/Tap Protocol Port Status

This section contains no values yet

Role: Client [*] Mew configuration name: Add New

Waihlen Sie aus, ob sich der Router zu einem VPN-Netzwerk einwidhlen soll (Client) oder ob er eines
erstellen soll (Server). Danach geben Sie einen Namen bei ,,New configuration Name:* ein. Klicken
anschlieBend auf ,,Add New* um die Verbindung zu erstellen.

Role: Client E| Mew configuration name: Demao Add Mews

Jetzt steht in der Tabelle eine neue Verbindung.

Tunnel Name Tun/Tap Protocol Port Status

client_Demo - - 1194 Disabled Edit Delete

Um nun die Einstellungen der Verbindung zu éndern, klicken Sie auf ,,Edit*
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Ein neues Fenster 6ffnet sich:

OpenVPN instance: client_testclient

Main settings

Enable []
Tun/Tap  Tun (tunnel) M
[@] Type of used device
Protocol  UDP b
Fort 1154

(&) TCRAUDP port for both, local and remote
LZC [ [@) Use fast LZO compression
Authentication | Tls A
Femote host/IP address
Resolve Retry infinite

Keep alive

[@] Helper directive to simplify the expression of --ping and --ping-restart

Cerificate authority | |_Durchsuchen.. |
Client certificate | |_Durchsuchen.. |
Client key | |_Durchsuchen.. |

Feld Name Erklirung

1 | Enable Aktivieren und deaktivieren dieser Verbindung.

2 | Port Definieren Sie die TCP- oder UDP- Portnummer.

3 | LZO Mit dieser Einstellung kénnen die LZO Kompression einschalten. Mit
eingeschalteter LZO Kompression erzeugt die VPN-Verbindung
weniger Netzwerk verkehr. Jedoch erhoht sich die CPU-Last.
Verwenden Sie LZO Kompression mit Route Traffic oder niedrigen
CPU-Ressourcen.

4 | Authentication Stellen Sie eine Aufenthaltszertifikationsmodus ein.

5 | Remote host IP IP-Adresse vom VPN Server.

address

6 | Resolve Retry Setzt die Zeit in Sekunden, um im Falle eines Fehlers den Hostnamen
zu erreichen, bevor eine Fehlermeldung generiert wird

7 | Keep alive Es gibt zwei Zeitintervalle: eins um periodisch eine ICMP-Anfrage an
den VPN-Server zu senden und eins, das ein Zeitfenster definiert, um
den VPN-Dienst zu starten.

8 | Local tunnel endpoint | IP-Adresse des VPN-Interface. (Nur bei point to point Verbindungen)

9 | Remote tunnel IP-Adresse des VPN-Interface.

endpoint
10 | Remote network IP IP-Adresse des Remote Virtual Network.
address
11 | Remote network IP Subnetmaske des Remote Virtual Network.
netmask
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7.3.8 IPsec

Wenn [Psec protocol Client eingeschaltet ist kann sich der Router mit einem [Psec via Internet
verbinden. Es gibt zwei [Psec Modi. Transport und Tunnel. In der Transportmodus wird eine reine
Point zu Point Verbindung zu zwei Hosts aufgebaut. In der Tunnelmode kénnen im LAN Netzwerk
arbeiten wie in einer VPN Verbindung.

Das I[Psec System hat zwei Datenarten. Security Policy Database (SPD) und Security Association

Database (SAD).

Automatic [PSec Key exchange:

Description
Enable IPsec v
IPSec key exchange  Auto Key (IKE) [=]
mode
Mode  agoressive (=]
Enable NAT traversal
Enable initial contact
My identifier type  address (]
Wy identifier e
Freshare Key 123456789
(Length [6-32])
Remote YPH endpoint 81.81.81.81
IF address
Feldname Erklirung

1 Enable IPSec

Deaktivieren und aktivieren von IPSec

2 | IPSec key exchange
mode

Wihlen Sie zwischen manuellen Key, den Sie einrichten wollen oder
einem automatischen, der generiert werden soll.

3 | Enable NAT traversal

Ist diese Funktion aktiviert, konnen Sie die client-to-client Funktion
benutzen

4 Enable initial contact

Aktivieren und der Router sendet eine INITTAL-CONTACT Nachricht.

5 | Peers identifier type

Wihlen zwischen “fqdn” oder “user fqdn”,
dies kommt auf die Einstellungen des IPSec Servers an.

6 | Mode Auswahl zwischen Main oder Aggressive, dies kommt auf die
Einstellungen des IPSec Servers an.

7 | My identifier Stellen Sie den device identifier fiir den IPSec Tunnel ein.

8 | Preshare key Geben Sie einen 16 Stelligen Preshare key ein.

9 | Remote VPN Endport

Die IP-Adresse des IPSec Server.
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Phase 1
Encryption  3des B
Hash  shal B
Oh group  madp1024 (=]

Phase 2

PFS group modp 1024

Encryption  3des

[ E] [

Authentication hmac_sha

Remote network secure group
IP address  192.168.2.0

Subnet mask 24
(Number [0-32])

In Phase 1 und Phase 2 werden die Einstellungen vom IPSec Server konfiguriert. In Remote network
secure group werden remote network (Secure Policy Database) Informationen eingegeben.

Tunnel keep alive

Enable keep alive [
Ping IP address

Ping period (seconds)

Feld Name Erklirung

1 | Tunnel keep alive Aktivieren der Sendefunktion eines ICMP Echos (Ping utility) zum
Remote Tunnel Netzwerk. Diese Funktion startet dann automatisch
beim Starten eines IPSec Tunnels.

2 | Ping IP address Tragen Sie die IP-Adresse ein, an die das ICMP echo gesendet werden
soll.

3 | Ping period (seconds) | Setzt gesendete ICMP-Anfrage in Sekunden
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7.3.9 GRE Tunnel

GRE (Generic Routing Encapsulation RFC2784) ist eine Erweitern von RFC1812 Tunneln. Die
private [P-Adresse wird im Internet gesucht und wenn sie gefunden wurde, verbindet sich der Tunnel.
Nun kénnen Daten Empfangen und gesendet werden.

VAN 1P WAN IP:
Y - s BEBE
-'-.-.-.‘:='_-_-?-F{ll:::-=__\_f "'--__,__:_:_::,‘_\-l::f-" o _—
LA 192 1680054 ( GRE funnel D LANT 192 168.1.0/24
192 168.0.2 LAMZ 192 1681 2

In dem Beispiel-Netzwerk-Diagramm sind zwei Netze miteinander verbunden.

Um einen GRE Tunnel einzustellen und zu benutzen, brauchen Sie folgende Parameter:
1. Thre und die entfernte IP-Adresse
2. Thre Netzwerk IP-Adresse
3. Die entfernte Netzwerk IP-Adresse und Subnetzmaske.

Enahle GRE Tunnel  []

TTL
Yalue [0-254]

PMTUD [

Femate tunnel
network address

Remote CIDR
CIDR (netmask) value [0-32]

Femuote [P address

MTL 14500
MTU walue [0-1500]

Feld Name Erklirung
1 [ Enable GRE Tunnel Aktivieren des GRE Tunnels.
2 | TTL Spezifizieren Sie die time-to-live Menge an getunnelten Paketen.
(TTL) moglich sind (0-255)
3 | PMTUD Die Checkbox aktiviert den ,,Pathmaximum Transmission Unit
Discovery (PMTUD)“-Status fiir diesen Tunnel.
4 | Remote tunnel Tragen Sie die Remote LAN Subnetz-Adresse ein.
network address
5 | Remote CIDR Tragen Sie die Remote LAN Subnetz CIDR Menge ein.
6 | Remote IP address Tragen Sie die Remote WAN IP-Adresse ein.
7 | MTU Tragen Sie die Maximum Transmission Unit (MTU) fiir das
Kommunikations-Protokoll in Bytes ein.
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7.4 Systems

7.4.1 Administration
Administration password:

Administrator Password

Password essessse &=
Confirmation =
Feldname Erklirung
1 Passwort Geben Sie Thr neues Administrator-Kennwort ein.
2 Confirmation Wiederholen Sie das neue Administrator-Kennwort.
Anmerkung;:

Der einzige Weg, sich ins Internetportal einzuloggen ist dieses Passwort und der Benutzername
,»Admin®“. Wenn Sie Thr Passwort vergessen ist die einzige Moglichkeit, wieder ins Gerét zu kommen,
ein Reset auf Werkseinstellungen. Dann ist der Benutzername ,,Admin‘ und das Passwort ,,admin01

Logging:
Logging

System log level  Debug w
Save log in - RAM memory e
Include GSMD infarmation
Include PPPD information [
Include Chat script information
Systemn Log  show
Kernel Log | Show

System Mitteilungen werden in folgende Kategorien aufgeteilt:
Info (Infos)

Notice (Notizen)
Warning (Warnungen)
Error (Fehler)

Critical

Alert (Notfall)
Emergency

Um das Systemlog (Protokoll) zu sehen, klicken Sie hinter “System Log” auf ,,Show*
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SSH Access Control:

S5H Access control

SSH Access  Enabled v

Port 22
Port to listen for S5H access.

Rermote S5H Access [

Feld Name Erklirung
1 | SSH Access SSH konnen Sie aktivieren und deaktivieren.
2 | Port Spezieller Port fiir SSH-Zugang. Standartport ist 22.
3 | Remote SSH access Wenn die Checkbox aktiviert ist kann der Benutzer sich von auflen

iiber WAN in den Router einloggen. Wenn Sie nicht aktiviert ist kann
man nur vom Internet des Netwerks (LAN) auf den Router zugreifen
und sich einloggen.

Anmerkung: Der Router hat zwei Benutzer “admin” fiir internen Zugriff (LAN) und “root” fiir das
SSH.

Web Access control:

Web Access control
HTTP Web Serer port 80

Rernote HTTP Access [
HTTPS Web Servar port 443

Remote HTTPS Access [

Feld Name Erklirung
1 | HTTP Web Server Port-Nummer, die der Router fiir seine Web-Oberfldche benutzt.
port Standard ist 80 und er benutzt das HTTP Protokoll.

2 | Remote HTTP access | Ist die Checkbox aktiviert, kann der Benutzer via HTTP WEB
Interface von aullen (WAN) Erreicht werden. Wenn die Checkbox
nicht aktiviert ist kann der Benutzer nur iiber die Interne LAN-
Verbindung auf den Router zugreifen.

3 | HTTPS Server Port Port-Nummer, die der Router fiir seine Web-Oberfldche benutzt.
Standard ist 443 und er benutzt das HTTPS Protokoll

4 | Remote HTTPS Ist die Checkbox aktiviert, kann der Benutzer via HTTPS WEB
Access Interface von aullen (WAN) erreicht werden. Wenn die Checkbox
nicht aktiviert ist kann der Benutzer nur iiber die Interne LAN-
Verbindung auf den Router zugreifen.
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7.4.2 Backup und Firmware

Backup and reset configuration:

Backup and reset configuration

Backup archive: Download

Reset to defaults: Reset

Backup archive — Speichert die Routereinstellungen auf ihren Computer.
Reset to defaults — Reset zu Werkseinstellungen.

Restore configuration :

Restore configuration

Restore backup: | |_Durchsuchen.. |

Lpload archive

Restore backup — Hier konnen ie von Thnen speicherten Routereinstellungen wieder in den Router
geladen werden.

Firmware upgrade:

Firmware upgrade

Keep settings:

Image: | |_Durchsuchen.. |

Upgrade

Keep settings — wenn die Checkbox aktiviert ist, speichert der Router die Einstellungen fiir den
Neustart nach dem Firmware Upgrade.
Image — Router Firmware Upgrade Datei.

Firmware Upgrade — Verify:

Firmware upgrade - Verify

The flash image was uploaded. Below is the checksum and file size listed, compare themn with the ariginal file to ensure data integrity.
Click "Proceed” below to start the flash procedure.

s Checksum: 446edc7SbETE558642aabhEbalE37£94
® Size: 4.38 MEB (7.69 MB available)
s Caonfiguration files will be kept.

Wenn die angezeigten Daten stimmen klicken Sie auf ,,Proceed* und warten, bis das Upgrade
komplett aufgespielt ist.
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Anmerkung:
Wenn sie "Keep Settings" nicht aktivieren dann ist die IP-Adresse, unter der der Router zu ereichen ist
192.168.1.1 und die Anmeldedaten sind: Benutzername=Admin, Passwort=adminO1.

Warnung: Wihrend des Upgrades bitte nicht die Stomverbindung fiir den Router
unterbrechen oder die Reset-Taste driicken. Dies wiirde den Router sofort
zerstoren! Wenn Sie Probleme mit ihrem Upgrade haben wenden Sie sich bitte an
Ihren Héndler!

7.4.3 Reboot

Click to reboot

Fehoot

Der Router startet neu, wenn Sie auf ,,Reboot* klicken.

7.5 Logout

Ausloggen aus dem Internetinterface.
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8 Open VPN

8.1 Installation

8.1.1 Download

Die “OpenVPN* Installationsdatei mit Hilfe des nachfolgenden Links herunterladen.
(http://openvpn.net/index.php/open-source/downloads.html)

8.1.2 Programm installieren

Die Installation bis zu folgender Auswahl fortsetzen:

OpentPH 2.3.1-1001 Setup o] @ /(w3

Choose Components

Choose which Features of OpenyPM 2,3,1-1001 vou want to
install,

Select the components to installfupgrade, Stop any OpenVPM processes or the Opend'PH
service if it is running,  All DLLs are installed locally,

Select components Lo install; .[#] TAP Wirtual Ethernet Adapter L
- [¥] OpenyPN GUI
-.[#] OpenyPN File Associations
[ ] OpenssL Utilities
D OpenYPM Ra4 Certificate Management Scripks
- [v] Add OpenPH ko PATH

i . P - " e

m

Description
Space required; 3.6ME

| < Back |[ Mext = l| Cancel |

Wenn Sie mit dem Computer Zertifikate erstellen mochten:

Installieren sie zusitzlich “OpenSSL Utilities* und “Open VPN RSA Certificates Management
Scripts®. Alle anderen Installationsmoglichkeiten sollten ausgewahlt sein.

Installation mit “Next™ fortsetzen und abschlieflen.
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8.2 Zertifikate erstellen

8.2.1 Passwort setzen

Offnen Sie die die cmd.exe (Start -> Ausfiihren -> cmd.exe)

= C:AWINDOWS\system 32%cmd. exe

Microsoft Windows BP [Version 5.1.26881]1
CC» Copyright 1985-2081 Microsoft Corp.

C=“Dokumente und Einstellungen“PI>

Wenn Sie die OpenVPN Installation in das Standard Verzeichnis installiert haben.
Geben Sie “cd \Program Files\OpenVPN\easy-rsa* in die Befehlszeile ein.
(Bei Installation in einem anderen Verzeichnis, dass von IThnen gewédhlte Verzeichnis eingeben).

Wenn Sie mit lhrem Computer zum ersten Mal Zertifikate erstellen oder keine Zertifikate
wiederherstellen mochten, geben Sie “init-config® in die Befehlszeile ein.
Ansonsten diesen Schritt {iberspringen.

Um Thr Passwort zu definieren, geben Sie in die Befehlszeile “vars®, “clean-all* und “build-ca“ ein.

Country Mame (2 letter codel [US]1:us

State or Province MHame <full name> [CAl:ca
Locality Mame feg,. city) [SanFranciscol:szan
Organization Mame (eg, company? [OpenUPM]1:name

Organizational Unit Hame f{eg, section? [changeme]l:name

Common Mame <eg,. your name or your server’'s hostname? [changemel:Unigue_name
Mame [changeme ]:zname

Email Addreszsz [mailfhost.domainl:zemailfcompany.com

Es wird nach den jeweiligen Informationen des Zertifikates gefragt, welche Sie in der Befehlszeile
eingeben konnen.

Anmerkung:

» Nur “Common Name* Name muss einzigartig gegeniiber den anderen Namen sein.
» “A challenge Password* Wird fiir alle Zertifikate Threr Gerdte genutzt.

Anschlieend haben Sie unter “C:\OpenVPN\easy-rsa\keys catalog\*“ die Datei “ca.crt™.

(Dieser Schritt muss nur einmal gemacht werden. Die erstellte Datei wird vom Server und allen Geré-
teeinstellungen genutzt).
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8.2.2 Server Zertifikat erstellen

Um Server Zertifikate zu erstellen, geben Sie in die Befehlzeile “vars® und “build-key-server server*
ein.

Country Mame (2 letter code> [US]1:us

State or Province Mame <full namel [CAl:ca

Locality Mame (eg, city? [SanFranciscol:zan

Organization Mame <eg,. company? [OpenUPMl:open

Organizational Unit Name <eg. zection? [changeme ]l:name

Common Mame (eg,. your name or vour server’'s hostname? [changeme l:Unigue_name_2

Mame [changeme ]l:name

Email Address [mailPhost.domainl:mail

Please enter the following ‘extra’ attributes
to he sent with your certificate request
A challenge password [l:password

An optional company name [l:name

Anschliefend konnen Sie mit “y* die Angaben bestétigen.
Jetzt haben Sie zwei neue Dateien erstellt (“server.key® und “server.crt). Zu finden unter: (C:\OpenV -
PN\easy-rsa\keys catalog)\).

Um eine “Diffie Hellman* Datei zu erstellen, schreiben Sie in der Befehlszeile “build-dh* .Jetzt haben
Sie unter (C:\OpenVPN\easy-rsa\keys catalog\ eine neue Datei (“dh1024.pem*).

8.2.3 Geriate Zertifikat erstellen

Um ein Geriéte Zertifikat zu erstellen, geben Sie in der Befehlszeile “vars* und “build-key
<username>“ ein.

Country Mame (2 letter code? [US]:us

S“tate or Province Hame (full name?> [CAl:ca

Locality Mame (eg, city} [SanFranciscol:sa

Organization Mame <(eg,. company? [OpenUPMl:op

rganizational Unit Name <eg, section?» [changemel:uni

Common Mame <eg, your name or your server’'s hostname? [changemel:unigue

Mame [changeme ]l:name
Email Address [mailfhoszt.domainl-mail

Please enter the following 'extra’ attributes

to he szent with your certificate reguest
A challenge password [l:password
A ti 1 name [1:name

Sie werden wieder nach den Informationen fiir das Zertifikat gefragt. Geben Sie diese ein und bestéti-

[T

gen Sie Diese mit “y*.
Anmerkung:

» Bei “Common Name* den vorher definierten Namen angeben.
» “A challenge Password* das vorherige Passwort angeben.

Anschliefend haben Sie im Verzeichnis (C:\OpenVPN\easy-rsa\keys catalog\) zwei neue Dateien
(“unique.crt” und “unique.key*).
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8.3 TONI als OpenVPN .. TL’s* Server

Offnen Sie das TONI Webinterface (z.B. 192.168.1.1 in Adresszeile des Browsers eingeben) und
gehen Sie zum Meniipunk (Services -> OpenVPN). Erstellen Sie einen Server mit beliebigen Namen.

OpenVPN
OpenVPN instances

Eelow iz a list of configured OpenPM instances and their current state

Tunnel Hame Tun/Tap Protocol Port Status

This section containg no values et

Raole: | Server B Mew configuration narme: serer Add Mew

Teltonika solutions: www teltonika. lt

AnschlieBend sehen Sie folgendes:

Senver_server TUM UDP 1194 Dizabled Edit Delete

Klicken Sie auf “Edit* um Einstellungen vorzunehmen.

OpenVPN instance: server_test

Main settings

Enable [J
Tun/Tap  Tun {tunnel) -
Type of used device
Protocol | UDP b4
Port 1194

TCPAIDP port for both, local and rermote
L70 [ Usge fast LZO compression
Authentication  Tls 3
Client ta client [J Allow client-to-client traffic

Keep alive 10120
Helper directive to simplify the expression of --ping and —-ping-restart in server mode configurations

Yirtual netwark [P address

YWirtual network netmask

Certificate authority I Durchsuchen...

Server cerificate | Durchsuchen..

Server key | Durchsuchen..

Diffie Hellman parameters | Durchsuchen...
TLS Clients

Here you can add your WPR clients so that they may be reachable frorm the semer.
This section contains no values yet

Adid

Falls der OpenVPN-Server nicht anlduft obwohl ,,enabled gesetzt ist, dann bitte folgende Punkte be-

achten:

- gefls. Zertifikate nochmals neu in den Toni hochzuladen

- priifen Sie nochmals die eingegeben Daten und ggf. IP-Adresse abiandern

- wenn obige Punkte keine Besserung bringen dann bitte TONI auf Werkseinstellung setzen
und Konfiguration neu einstellen
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Feld Beschreibung

Enable VPN aktivieren oder deaktivieren.

Tun/Tap Angaben tiber die Art des VPN Servers.
Tunnel oder Briicke

Protocol Art vom Port: UDP oder TCP.

Port Standard Port fiir OpenVPN ist 1194

LZO Kompressionsverfahren aktivieren oder deakti-
vieren (Einsparung von Bandbreite).

Authentication TIs fiir mehrere Geréte

Client to client

Um Gerite untereinander Verbindungen moglich
zu machen.

Keep alive

Standardwerte sind 10 120

Virtual network IP address

Thre virtuelle Netzwerk [P-Adresse. Sie konnen
nur den 2. Wert definieren. (10.X.0.0).

Virtual network netmask

Standardwert (255.255.255.0) als Netzwerkmas-
ke.

Certificate authority

Vorher erstellte Datei ca.crt hochladen.

Server certificate

Vorher erstellte Datei server.crt hochladen.

Server key

Vorher erstellte Datei server.key hochladen.

Diffie Hellmanparameters

Vorher erstellte Datei dh1024.pem hochladen.

StandardméBig kann jeder der sich mit dem Server verbindet untereinander mit den virtuellen IP-Ad-
ressen verbinden. Wenn Sie aber auf eine lokale IP-Adresse zugreifen wollen, miissen Sie diese Gerite

hier hinzufiigen.

TLS Clients

Here you can add your ¥PN clients so that they may be reachable from the server,

This section containg no values yet

Add

Einstellungen beim Hinzufiigen eines Gerétes:

test

WM Instance name server_test

Endpoint Marme

Cammon Mame [Ch)

Yirtual Local Endpoint

Yirtual Remote Endpoint

Private Metwork

Private Metmask

Delete

With what open’PN Instance should this entry be associated «

Your endpaint name. E.q.; "MyHomeCaomputer”

Client certificate CN field. E.g.: " name. surname@daomain. corm’

E.g.: "0.8.1.10"

E.g.:"0.8.1.9"

The IP of the private NETWORK. E.g.: "192.165.1.0"

The Metrnask of the private netwark. E.g.: "255.255 255.0"

Feld

Beschreibung

VPN Instance name

Standardname (Default)
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Endpoint Name Geritename (Computer)

Common Name (CN) Vordefinierter Name

Virtual Local Endpoint Benutzen Sie die IP-Endungen von der nachfol-
genden Tabelle.

Virtual Remote Endpoint Benutzen Sie die [P-Endungen von der nachfol-
genden Tabelle.

Private Network Standard-IP des Gerites eintragen

Private Netmask Standardwert (255.255.255.0).

Benutzen Sie die nachfolgenden Vorgaben fiir die Endung der IP-Adresse.

[ 1, 2] [ 5, 6] [ 9, 10] [ 13, 14] [ 17, 18]
[ 21, 22] [ 25, 261 [ 29, 30] [ 33, 34] [ 37, 38]
[ 41, 42] [ 45, 46] [ 49, 50] [ 53, 54] [ 57, 58]
[ 61, 62] [ 65, 66] [ 69, 701 [ 73, 741 [ 77, 78]
[ 81, 82] [ 85, 86] [ 89, 90] [ 93, 94] [ 97, 98]
[101,102] [105,106] [109,110] [113,114] [117,118]
[121,122] [125,126] [129,130] [133,134] [137,138]
[141,142] [145,146] [149,150] [153,154] [157,158]
[161,162] [165,166] [169,170] [173,174] [177,178]
[181,182] [185,186] [189,190] [193,194] [197,198]
[201,202] [205,206] [209,210] [213,214] [217,218]
[221,222] [225,226] [229,230] [233,234] [237,238]
241,242] [245,246] [249,250] [253,254]

8.4 TONI als OpenVPN .. TL’s* Gerit

Offnen Sie das TONI Webinterface (z.B. 192.168.1.1 in Adresszeile des Browsers eingeben) und
gehen Sie zum Meniipunk (Services -> OpenVPN). Erstellen Sie einen Client mit beliebigen Namen.

OpenVPN
OpenVPN instances

Below is a list of configured OpenPM instances and their current state

Tunnel Name Tun/Tap Protocol Port Status

This section contains no values yet

Role: Client B Mew configuration name: config Add Mew

AnschlieBend sehen Sie folgendes:

OpenVPN

OpenVPN instances

Below is a list of configured OpenyPM instances and their current state

Tunnel Name Tun/Tap Protocol Port Status
client_canfig TUR LUoP 1184 Disabled Edit! | Delete
Role: Client E Mew configuration name: Add Mew

Klicken Sie auf “Edit* um Einstellungen vorzunehmen.
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OpenVPN instance: client_test

Main settings
Enable
Tun/Tap

Frotocol

Port

70
Authentication

Rermote host/IP address
FReszolve Retry

Keep alive

O

Tun (tunnel)
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Type of used device

LIDF
11594

TCRAIDP port for both, local and remote

Fi Use fast LYD compression

Tls

infinite

w

Helper directive to simplify the expression of --ping and --ping-restart

Cerificate autharity | |_Durchsuchen.. |
Client certificate | | Durchsuchen.. |
Client key | |_Durchsuchen.. |
Feld Beschreibung
Enable Gerit aktivieren oder deaktivieren
Port Standardport ist 1194
LZO Kompressionsverfahren aktivieren oder deakti-
vieren (Einsparung von Bandbreite)
Authentication Benutzen Sie TIs
Remote host/IP address Server IP-Adresse
Resolve Retry Standardwert infinite
Keep alive Standardwert 10 120

Certificate authority

Vorher erstellte Datei ca.crt hochalden

Client certificate

Vorher erstellte Datei unique.crt hochladen

Client key

Vorher erstellte Datei unique.key hochladen.
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8.5 Computer als OpenVPN ,,TL’s* Server

Im Verzeichnis (C:\Program Files\OpenVPN\config) eine ,,server.opvn® Datei erstellen und mit dem

Windows Editor folgende Informationen eintragen:

#1#t server.ovpn ##

port 1194

proto udp

dev tun

ca ca.crt

cert server.crt

key server.key

dh dh1024.pem

server 10.8.0.0 255.255.255.0
ifconfig-pool-persist ipp.txt
keepalive 10 120

comp-lzo

persist-key

persist-tun

status openvpn-status.log
verb 3

Zuerst wihlen "Sie TIhre virtuelle IP-Adresse ,,10.X.0.0°. Standard wiére ,,10.8.0.0%.
Wenn Sie die Ubertragung komprimieren mochten. Lassen Sie ,,com-1zo* stehen. Ansonsten kénnen

Sie diese Zeile 1oschen.

Die griin markierten Dateien sollten mit selben Dateinamen in das Verzeichnis (C:\Program
Files\OpenVPN\config) kopiert werden. (Gleicher Ordner wie die Server-Konfigurations-Dateien.

Um ein Gerit mit einer Statischen und virtuellen IP zu erstellen, miissen Sie eine Datei mit einem ein-

zigartigen Namen erstellen. Zum Beispiel: ,,unique*

mit folgendem Inhalt.

ifconfig-push 10.8.0.10 10.8.0.9

iroute 192.168.2.0 255.255.255.0

push route 192.168.99.0 255.255.255.0
push route 192.168.3.0 255.255.255.0

Zeile Beschreibung

ifconfig-push virtual local and endpoint address

iroute Adresse des Gerétes, welches Sie gerade Konfi-
gurieren (IP und Netzwerkmaske).

push route Die Server IP-Adresse und Netzwerkmaske.

push route Weitere Adressen anderer Geréte (IP und Netz-
werkmaske).

© by P12013 -2017

Seite 74




Handbuch HSPA+-Router Toni

Wenn Sie anderen Geréten ins Subnetzwerk verbinden mdchten, zum Beispiel wenn Sie einen Server
mit Subnetz 192.168.2.0 und 3 andere Gerite mit Subnetze wie 192.168.3.0, 192.168.4.0 und
192.168.5.0 haben, dann miissen Sie Thr Gerét mit 192.168.3.0 wie nachfolgend Im Bild beschrieben
konfigurieren.

ifconfig-push 10.8.0.150 10.8.0.149
iroute 192.168.3.0 255.255.255.0
push route 192.168.2.0 255.255.255.0
push route 192.168.4.0 255.255.255.0
push route 192.168.5.0 255.255.255.0
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8.5 Computer als OpenVPN ,.TL’s* Geriit

Erstellen Sie im Verzeichnis (C:\Program Files\OpenVPN\config* eine ,,unique.opvn* Datei mit fol-
gendem Inhalt:

## remote.ovpn ##
client

dev tun

proto udp

remote 192.168.99.151 1194
resolv-retry infinite
nobind

persist-key
persist-tun

ca ca.crt

cert unique.crt

key unique.key
comp-lzo

verb 3

route-delay

Zeile Beschreibung

remote Die Server IP-Adresse mit Port (Standard =
1194).

ca ca.crt Diese Dateien sollten in Threm Verzeichnis

cert unique.crt (C:\Program Files\OpenVPN\config) sein.

key unique.key
Dieser Ordner ist der selbe, wie der der Geréte-
konfigurationsdatei.

AnschlieBend 6ffnen Sie mit [hrem Computer das ,,OpenVPN GUI“ Programm. Es sollte durch den
OpenVPN Installationsdatei vom vorherigen Schritt installiert sein.
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Nun sehen Sie in Threrer Taskleiste folgendes Symbol:

Klicken Sie mit der rechten Maustaste und wahlen ,,Connect®.

8.5 Computer als ., Static Kev* Geriit

Offnen Sie ,,Generate a static OpenVPN key*. AnschlieBend finden Sie unter (C:\Program
Files\OpenVPN\config* eine neue Datei (,,key.txt").

Offnen Sie das oben angegebene Verzeichnis und erstellen Sie eine Datei mit die exakt ,,static.ovpn®
heiBt und im Windows Editor folgende Informationen enthélt:

remote 192.168.99.156
verb 3

proto udp

dev tun

ifconfig 10.8.0.6 10.8.0.5

Tragen Sie bei

» .remote” Thre Server IP-Adresse ein
> ifconfig® die Virtuelle und Locale IP-Adresse ein.
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8.6 TONI als Open VPN ..Static Kev* Server

Offnen Sie das TONI Webinterface (z.B. 192.168.1.1 in Adresszeile des Browsers eingeben) und
gehen Sie zum Meniipunk (Services -> OpenVPN). Erstellen Sie einen Server mit beliebigen Namen.

OpenVPN
OpenVPN instances

Eelow iz a list of configured OpenPM instances and their current state

Tunnel Hame Tun/Tap Protocol Port Status
This section containg no values et
Raole: | Server B Mew configuration narme: serer Add Mew
Teltonika solutions: wee. teltonika. It
AnschlieBend sehen Sie folgende Aufstellung:
sener_serer TUM UoF 1194 Disabled Edit Delete

Um Einstellungen vornehmen zu kdnnen, klicken Sie auf ,,Edit*.

OpenVPN instance: server_test

Main settings
Enahble

Protocol

FPort

O
LUDP
1194

TCRMADR port for both, local and remote

170 O (@) Use fast LZO compressian
Authentication  Static key h
Local tunnel endpoint 1P 10.5.0.1
Remote tunnel endpoint P 10.5.0.2
Resalve Retry infinite
Rermote network IP address 192.165.3.0
Remote network netmask 25525525510
otatic pre-shared key I | Durchsuchen.. |
Feld Beschreibung
Enable Gerit aktivieren oder deaktivieren
Port Standardport ist 1194
LZO Kompressionsverfahren aktivieren oder deakti-
vieren (Einsparung von Bandbreite)
Authentication Benutzen Sie Static key
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Remote host/IP address

Server IP-Adresse

Resolve Retry

Standardwert infinite

Local tunnel endpoint IP

Wihlen Sie die lokale IP von der Konfiguration

Remote tunnel endpoint IP

Wihlen Sie die virtuelle IP von der Konfigurati-
on

Remote network IP address

Wihlen Sie die Gerite IP-Adresse.

Remote network netmask

Waihlen Sie Thre Gerite Netzwerkmaske

Static pre-shared key

Laden Sie Ihre key.txt Datei hoch.

AnschlieBend 6ffnen Sie mit [hrem Computer das ,,OpenVPN GUI“ Programm. Es sollte durch den
OpenVPN Installationsdatei vom vorherigen Schritt installiert sein.

Nun sehen Sie in Threrer Taskleiste folgendes Symbol:

[ﬁ‘:i g

Klicken Sie mit der rechten Maustaste und wihlen ,,Connect®.
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9 Technische Daten:

LAN und W-LAN:

VVVVVVVVVVVVVVVYVYVVVVYVYY

Wireless AP, Router, 4-Port Switch und Firewall sind im Gerét integriert
320MHZ CPU mit 256Mbits SDRAM

IEEE 802.11b/g/n, IEEE 802.3, IEEE 802.3u Standards

64/128-bit WEP, WPA, WPA2, WPA&WPA?2 Verschliisselungen
3xLAN 10/100Mbps Ethernet Ports

I1xXWAN 10/100Mbps Ethernet Port

Automatische Auswahl zwischen MDI/MDIX

Remote/lokal Web Oberfldche

SSID Sicherheits-Mode und Zugriff-Kontrolle iiber MAC Adressen
System Protokoll um den Status vom Router aus zu zeichnen

Auto Suche/Manuelle Suche fiir IEEE 802.11b/g/n

Dynamische DNS

LAN Access Kontrolle iiber Internet-Verbindung

Virtual Server

Automatisch W-LAN Kanal Auswahl

Open VPN

Backup iiber WAN

[PSec

SMS und Ping Neustart

Power tiber WAN und LAN

1x 5dBi W-LAN Antenne

Montage auf Hutschiene (Din rail) optional moglich

HSUPA/HSDPA/UMTS:

Power Klasse 3 (0.25W,24dBm) fiir UMTS

UMTS mode: 383Kbps DL/384 Kbps UL

HSUPA mode: 5.76 Mbps (Cat 6) uplinkspeed

3dBi Antenne

Modulspezifische Frequenzen und Downlinkgeschwindigkeit (bis zu 21 Mbps
(Cat14))

VVYVYYYVY

GSM/GPRS/EDGE

850/900/1800/1900 MHz

Power Klasse 4 (2 W, 33 dBm) fiir GSM/GPRS 850/900 MHz band
Power Klasse 1 (1 W, 30 dBm) fiir GSM/GPRS 1800/1900 Mhz band
Power Klasse E2 (0.5 W, 27 dBm) fiir EDGE 850/900 MHz band
Power Klasse E2 (0.4 W, 26 dBm) fiir EDGE 1800/1900 MHz band
GSM: 14.4 Kbps DL/14.4 Kbps UL

Module specific GPRS DL/UL speeds (up to 107 kbps (class 33))
Module specific EDGE DL/UL speeds (up to 296 kbps (class 33))

VVVVVVYVYY

Elektrisch, Mechanisch & Environmental:

Mafle: (H x B x H) 100mm x 85 mm x 36mm

Gewicht: 210-260g

Spannung 100 -230 VAC - 9 VDC Adapter

Eingangs Spannung: 7 —30VDC (8 — 18 VDC fiir dltere Generationen*)
Bendtigter Strom < 7W

YVVVYY
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2xSMA Anntennenkontakte fiir 3G (1 x SMA fiir andere Modelle), 1x RP-SMA fiir
W-LAN

4 LEDs fiir Ethernet, eine Power LED, eine 3G LED
Betriebs-Umgebungstemperatur: 0°C bis +50°C

Lager-Umgebungstemperatur -20°C bis +70°C

Luftfeuchtigkeit wéhrend dem Betrieb 10% bis 90% nicht kondensierend
Luftfeuchtigkeit wihrend dem Lagern 5%bis 95%

VVVVYVY 'V

*— Neue Hardwarerevision hat 7 — 30VDC Es steht auf dem Gerit was fiir eine Spannung
Sie benotigen. Altere Hardware braucht 9V — 1A

10 Bezeichnungen:

WAN — Wide Area Network ist ein Telekomunikations Netzwerk, das auBerhalb des eigenen
Netzwerk in Kraft tritt. (Internet)

LAN — Local Area Network ist ein internes Computer-Netzwerk, das Computer untereinander
verbindet

DHCP — Das Dynamic Host Configuration Protocol ist ein Netzwerk-Konfigurations-Protokoll und fiir
IP-Adressen zustindig.

ETHERNET CABLE — ist ein CAT 5 UTP Kable mit einem RJ-45 Kontakt. Mit anderen Worten das
Standard Internet Kabel.

AP — Access Point ist dafiir zustdndig, dass die W-LAN Geréte in das Netzwerk als Client verbinden
konnen.

DNS — Domain Name Resolver ist ein Server, der, wenn sie den Namen ,,www.google.com suchen,

das ganze wieder zu einer IP-Adressen umwandelt, damit der gesuchte Server (in dem Fall Google)
gefunden werden kann.
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