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1 Beschreibung

Flr Fernwartung Uber das Analog bzw. ISDN Netz wahlen Sie sich am TELE-Router vor Ort ein Nutzen Sie
den TELE-Router als sicheres VPN-Gateway zwischen Automatisierungsnetz und Firmennetz Verbinden Sie
Netzwerkteilnehmer Uber die 4 geswitchten Netzwerkports Routen Sie zwischen zwei Netzwerken mit Hilfe
des WAN-Ports Der TELE-Router halt als NTP-Server die S7-Time immer aktuell ProfiNet wird ebenfalls
untersutzt

!Achtung!

An der Analog bzw. ISDN Buchse darf NUR dem Geratetyp entsprechend ein Kabel gesteckt werden! Wird
dennoch ein nicht dem Geratetyp entsprechendes Kabel eingesteckt, kann es zu Schaden an der
Hardware fiihren. Den Geratetyp erkennen Sie an dem angekreuzten Kastchen und der Beschriftung Uber
der Buchse.

2 Installation

2.1 Spannungsanschluss

Fir die Spannungsversorgung des Gerates wird entweder das mitgelieferte Steckernetzteil oder eine vor
Ort vorhandene Spannungsversorgung von 24V/DC mit min. 350mA Strom an dem grtinen 3poligen
Stecker angeschlossen. Bei dem mitgelieferten Steckernetzteil sind die Spannungspole durch farbige
Aderendhulsen gekennzeichnet.

Der PLUS-Pol mit der Farbe ,Rot”, der MINUS-Pol mit der Farbe ,blau”. Es wird der PLUS-Pol an der linken
Schraubklemme und der MINUS-Pol an der rechten (dulleren) Schraubklemme angeschlossen. Der Mittlere
Anschluss dient zur Erdung und muss mit PE verbunden werden.

2.2 Ethernet-Anschluss

Soll das Gerat ins Netzwerk eingebunden oder Uber das Netzwerk konfiguriert werden, so wird das optional
erhaltliche Patchkabel fir den Anschluss in die RJ45-Buchse (WAN / LAN) gesteckt und das Gerate ist nun
Uber seine IP-Adresse erreichbar.

2.3 Telefonanschluss

Beim Telefonanschluss wird das Kabel mit dem schwarzen (TAE-)Stecker in die Telefondose (N-Kontakt)
gesteckt. Beim Ausstecken beachten, dass bei manchen Steckern mittels eines Schraubendrehers eine
Verriegelung gel6st werden muss, um den Stecker aus der TAE-Dose abziehen zu kdnnen. Die andere
Seite, ein sog. Westernstecker wird mit der Auswurfnase nach oben in die kleine Offnung des Modems
gesteckt. Man hort die Verriegelung einrastet. Zum Ausbau des Westernsteckers einfach die
Verrieglungsnase nach unten driicken und den Stecker aus dem Gerat ziehen.
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3 Einfuhrung

TeleRouter ist ein skalierbarer Router mit 4 x LAN - Switch-Port, 1 x WAN Port. Optional kann ein Analog-
oder ISDN-Modem installiert sein.

Uber das integrierte WEB-Interface l&sst sich TeleRouter konfigurieren und bedienen. Anwendungen fiir
TeleRouter sind z.B. Gateway/ Verbinden / Fernwarten von Automatisierungsnetzen ProfiNet-Netzwerken
oder euch Standard-Ethernet Netzwerke.

Insbesondere unterstutzt TeleRouter die Simatic-S7 Systeme von Siemens. Mit wenigen Handgriffen ist
TeleRouter fur in der gewlnschten Betriebsart einsatzbereit. Das optionale Analog- oder ISDN-Modem
erlaubt auch den Betrieb als Einwahl- (Dialin) Router. Fur TeleRouter stehen je nach Betriebsart
Erweiterungsmodule zur Verfagung.

(]
4 Hardwareausfuhrungen

4.1 Standardhardwareausfuhrung

In der Standardausfuhrung ist TeleRouter mit einem WAN Port und 4 LAN-Ports ausgefihrt als Switch
bestlckt. Folgende Betriebsarten sind maglich.

=]

4.2 Modemaufrustung

Bestiickt mit Modem (analog oder ISDN) kann TeleRouter zusatzlich zu den Standardfunktionen als Einwahl
(Dialin)- Router verwendet.

(=]

4.3 Konfiguration

Wenhguratian |

» Henfiguration |

® WANLTAN-Einstollungon

= PPPoEDSL

» DynDNS Konfig
» DHGP foate Adressen

» DatumURrEe |
» NTP-Clignt 1

» Firmrears Upload

In der Konfiguration konnen die Netzwerk, Routingmode etc, eingestellt werden. Die Eingabeformulare sind
in der Regel selbsterklarend. Gerne nehmen wir aber Anregungen von Anwendern entgegen, um die
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Bedienung noch einfacher zu gestalten.

Im Auslieferzustand sind folgende IP-Adressen eingestellt:

WAN: 192.168.1.57

LAN: 192.168.2.1 mit DHCP-Server

Sie haben folgende Optionen, per WEB-Browser TeleRouter anzusprechen.

Am PC eine IP-Adresse aus dem entsprechendem Netzsegment vergeben (z.B. 192.168.1.100 oder
192.168.2.100) und den PC entsprechend mit LAN oder WAN Uber Ethernet verbinden. Im Browser
http://192.168.1.57, bzw. http://192.168.2.1 eingeben. Oder Sie stellen Ihren PC auf IP-Adresse
automatisch beziehen und verbinden Ihn mit dem LAN-Port des TeleRouter. TeleRouter teilt dem PC
automatisch eine IP-Adresse zu. Im Browser kdnnen Sie das Gerat mit: http://telerouter ansprechen.

4.3.1 Systemtaster, System zurucksetzen

Unter dem Punkt Systemtaster haben Sie zwei Méglichkeiten was beim Betatigen des Tasters erlaubt ist,
es muss mindestens eine Option ausgewahlt sein:

Systemtaster

Der Systemtasters befindet sich zwischen LAN und WAN

erlaube Werseinstellung:

erlaube Start im Standardeinstellung:

Anderungen ibermnehmen:
Daten neu laden:

erlaube Werkseinstellungen Das Gerat kann in den Auslieferungszustand gesetzt werden

Das Gerat wird auf die bereits gespeicherten
Grundeinstellungen gesetzt

erlaube Start im Standardeinstellung

Achtung!

Benutzen Sie zum Konfigurieren einen der 4-Switch Ports, da es unter Umstanden vorkommen
kann, dass der WAN-Port nicht mehr ansprechbar ist

Setzen Sie das Gerat nie im laufenden Betrieb zuriick. Trennen Sie das Gerat vom
Produktionsnetzwerk und fiihren den Reset in einer autarken Umgebung aus. Der
Konfigurationsrechner und das Gerat sollten wahrendessen nicht am Firmennetzwerk
angeschlossen sein.

Keine Sorge wir nehmen beim Betatigen noch keinen Werksreset vor.
Der Taster verbirgt sich zwischen WAN und LAN-Ports (kleines Loch). Es sind nur die oben aktivierten
Méglichkeiten verfligbar.

Gehen Sie wie folgt vor:

¢ z.B. BUroklammer bereitlegen

e Gerat stromlos machen!

¢ Ins Loch das Buroklammernende einstecken

e wieder einschalten

e wenn die vier LED'’s erloschen und nur noch die Power-LED an ist, den Taster mit Baroklammer
gedrickt halten bis alle 4 LED’s schnell blinken

e Taster loslassen

e nun erscheint ein Art Auswahl. Wenn im gewdiinschten Zustand der Taster gedrickt wird, erfolgt die

TeleRouter Benutzerhandbuch 4/26 2020/11/16 10:53


http://192.168.1.57/
http://192.168.2.1/

TeleRouter Benutzerhandbuch

gewlinschte Aktion
o Grundeinstellung

= LED S3 (rechts unten) blinkt
o Das Gerat bootet in der Grundeinstellung (Netzwerk / IP-Adressen des
Auslieferzustandes werden verwendet). Nun kénnen die gewiinschten
Anderungen an der Netzwerkeinstellung vorgenommen werden. Diese

Einstellungen werden jedoch erst nach Neustart des Gerates aktiv.

o Werkseinstellung

= LED Power und S3 blinken
e alle Einstellungen werden geldscht

4.3.2 Einstellungen

Konfiguration

Lgimaae 1

W Gaeemy{_[l_sz.lﬁa.u.zm

[ 1. DNS? (192.166.0.254

= i T = Som—

Parameter maogliche Einstellung|Routingrichtung / Zweck
Geratename »hach belieben”
legt fest ob das TeleRouter als
: . . ProfiNet-Router verwendet werden
ProfiNet ja /nein

soll, legen Sie als Routinginterface:
WAN/OVPN fest!

Standard Gateway|fest (wie vorgegeben)
von WAN uber DHCP

1. DNS von WAN Uber PPPoE
von LAN Uber DHCP

2. DNS von Modem Uber PPP

, Blro LAN - Routinginterface

Routing Mode Maschine Routinginterface —» LAN
WAN/IP IP-Routing Uber WAN
Modem IP-Routing Uber Modem

Routinginterface |WAN/PPPOE IP-Routing Uber PPPoE am WAN-Port
WAN/OVPN Routing tber OVPN am WAN-Port
WAN/Bridge Ethernet-Routing am WAN-Port
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moglich)
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4.4 ProfiINET-Router (nur bei ProfiNET-Option

Ist ProfiNet aktiviert, wird TeleRouter zum Verbinden / Fernwarten von ProfiNet-Netzwerken verwendet.

Hier ein schematisches Beispiel.

]

Die ProfiNet-Verbindung wird Uber eine gesicherte VPN-Verbindung realisiert. Die VPN-Verbindung kann
Uber WAN (TCP/IP) oder Gber WAN / PPPoE aufgebaut werden. So richten Sie eine ProfiNet- Verbindung mit

2 x TeleRouter ein:

¢ ProfiNet-Option auf beiden Geraten aktivieren
¢ eine Seite als OpenVPN-Server und die andere als OpenVPN-Client einrichten (siehe weiter unten)

e evtl. DynDNS / PPPoE aktivieren

Die Gerate verbinden sich automatisch. Bei erfolgreicher Verbindung kann zwischen den beiden ProfiNet-

Netzwerken kommuniziert werden.
Achtung!

Es ist kein Echtzeitdatenaustausch maoglich.

Parameter mogliche Einstellung Routingrichtung / Zweck
Geratename »hach belieben”

legt fest ob das TeleRouter als ProfiNet-Router
ProfiNet ja /nein verwendet werden soll, legen Sie als

Routinginterface: WAN/OVPN fest!

Standard Gateway|fest (wie vorgegeben)
von WAN (ber DHCP

1. DNS von WAN Uber PPPoE
von LAN Uber DHCP

2. DNS von Modem (iber PPP

. Blro LAN - Routinginterface

Routing Mode Maschine Routinginterface —» LAN
WAN/IP IP-Routing Uber WAN
Modem IP-Routing Uber Modem

Routinginterface |WAN/PPPOE IP-Routing Uber PPPOE am WAN-Port
WAN/OVPN Routing Uber OVPN am WAN-Port
WAN/Bridge Ethernet-Routing am WAN-Port

4.5 WAN-Einstellungen / LAN-Einstellungen
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1 IP Adsaase: | 192. 1680432 Hetnaak | 755.255.255.0

2P A | 0000 Htmanl: | 0000

3 iPobcrmn | 0.0.0.0

Deacit, | | Macteed: | 0.0.00 |
BiaebiP | 0.0.00 | Esddm DOD0 l.ul:|&mu-.u
10ME | 0000 !.M?ﬂﬂﬂﬁ 2. 08 | 0.0.0.0

VWeet-CamfgiBl S50} Peg B5H
I . .
1 IPAsaase | 182168 7740 Wtk | 255.295.255.0
2. ohran | 0,000 | Mestmaic | 215003

| 0000

| Podeed | 0.0.0.0
miﬂ.l}.&ﬂ-
2. D | 0000

Der WAN/LAN-Port kann jeweils bis zu 3 verschiedene IP-Adressen und Subnetze erhalten.

Der Port kann auch als DHCP-Server oder Client betrieben werden. Die notwendigen Daten flr die IP-
Zuordnung werden hier eingegeben.

Flr den Betrieb als DHCP/Server konnen feste Zuordnungen MAC-IP-Adresse festgelegt werden.
Siehe weiter unten, ,DHCP feste Adressen). Weiter wird festgelegt, welche Services am Port zur
Verfugung stehen (Web- Konfig), Ping , SSH (nur fur Entwickler)

—

I
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>
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Typa:
Anschluss:
LAN TCRiIP-Port: f 10001

on board -

LAM [R-Adr: ,192.153.0.19

5|M-Ph:f534?

Wahlmadus: | T :

Noserstate: (e TS

Amtanwahl: ,

i
3

Klingelanzahl:

max. Baudrate:
lokale IP-Adressa: fu_n.u.n

Partner IP-Adresse: , 0.0.0.0

Hier werden die Modemparameter festgelegt. Eine Modemverbindung wird als PPP- Verbindung realisiert.
So kann TeleRouter auch mit anderem Einwahlroutern verwendet werden. Ein idealer Ersatz z.B. fir
Teleservice IE von Siemens.

In der untersten Zeile kann festgelegt werden, welche Services am Interface maglich sind.
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Parameter mogliche Einstellung Zweck
Type auto Legt den Modemtyp fest, auto = ISDN oder
yp GPRS/UMTS Analog
Anschluss Ezl\?oard Anschluss des Modems

LAN TCP/IP-Port

|P-Port des LAN-Modems

nur bei LAN-Modem

Gerat betrieben wird

LAN IP-Adr IP-Adresse des LAN-Modems nur bei LAN-Modem
nur bei GPRS/UMTS
Die SIM-Pin vor anschliessen des Modems
SIM-Pin Pin der SIM-Karte eingeben, sonst konnte die SIM-Karte
durch senden einer falschen Pin in den
PUK-Zustand fallen
Ton Legt das Wahlverfahren fest. Ton oder Impuls.
Wahlmodus Standard ist Ton, nur alte Telefonanlagen
Impuls
erfordern Impuls.
a Gibt an, ob der Betrieb an einer Telefonanlage
Nebenstelle Nein erfolgt. Bei Ja sollte die Amtanwahl eingestellt
werden
Anzahl der Klingelzeichen, bevor das Modem
Klingelanzahl 0-5 einen Anruf entgegen nimmt.0 = Modem hebt
nicht ab!
Das Modem passt sich an die technischen
Land Auswahl des Landes, in dem das Eigenschaften der Telefonleitung im jeweiligen

Land an. In der Regel genlgt eine Auswabhl
zwischen Europa/Germany und USA

max Baudrate

\\(nur
Analogmodem)

Maximale
Verbindungsgeschwindigkeit, die
das Modem verwendet.

Bei schwankender Leitungsqualitat kann es
effektiver sein, das Modem mit niedrigerer
Geschwindigkeit zu betreiben. Dies spart
automatisches Aushandeln neuer Modulation.

MSN/EAZ

(nur ISDN) Endgeratenummer

Hier wird festgelegt, auf welche
Endgeratenummer das ISDN-Modem bei Anruf
reagiert. Keine Eingabe bedeute, das Modem
reagiert immer. Diese Nummer fahren Sie von
Ihrem Telefonprovider oder Telefonanlagen-
Administrator

4.6.1 Verwendung des LAN-Modems

Ab Version 1.65 wird das GPRS-LAN-Modem LAN HT unterstitzt.
Hier fiir ist folgendes zu beachten:

e Das Modem direkt, an LAN bzw. LAN-Port anschliessen. Damit eine LAN-Verbindung gewahrleister ist

¢ Die entsprechenden Parameter fUr Port und IP-Adressen eingeben

¢ Die SIM-Pin vor anschliessen des Modems eingeben, sonst konnte die SIM-Karte durch
senden einer falschen Pin in den PUK-Zustand fallen

Einstellungen am LAN-Modem. In den folgenden Bildern finden Sie die Einstellungen des LAN-Modems.
Verwenden Sie hierzu den integrierten WEB-Browser des Modems.

Wichtig:

KeepAlive auf max 10 Sekunden setzen
Telnet Cntrl deaktivieren

Remote Port = 0

IP-Adresse und Port, wie im TeleRouter konfiguriert

TeleRouter Benutzerhandbuch
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LANTRONIX

MNetwork
Server

Xrort

Server Settings

Sarvar Configuration

Serlal Tunnel Enhanced Password: (Enable (=) Disable
Hostlisi
Telnateb Man
Channel 1 an;“:;
Sarial Sattings f
Connection Retype Password:
Emall
Trigger 1 -
Trigger 2 ARP Cache Timeout [__ |
(secs): |77

Trigger 3
Configurabla Pins

Apply Settings

Apply Defaults

TCP Keepalive (secs): (10 |
Monilor Mode @ Bootup:  (2)Enable () Disable
CPU Performance Mode: ( |Low (=)Regular (| High
HTTP Server Port |80

Config Sarver Port 30718
| e |
MTU Size: | 1400

TCP Re-transmission T
timeout (ms):
[ ok |
Xrorf LANTRONIX
Serial Settings
hannel 1
Server Disabie Serial Port
Sarial Tunnal
Hostlist Port Settings
— Protocol: | Rs232 : | Flow Control: | CTS/RTS (Hardware)
Baud Rate: | 38400 ¢ Data Bits: | + Parity: | None SlopBits: | 1 =
Trigger 2 Pack Control
Tn.ggcr 3 Enabla Ml’ﬂ
Conflgurable Pins Idle Gap Time: = 12 msec
Apply Settings Match 2 Byte Sequence:  Yes - No Send Frame Immediate:  Yes - No
Match Byles: Ox 00 O 00 [Hex) Send Tralling Bytes: « MNone ' One  Two
Apply Defaulis
Flush Mode
Flush Input Buffer Flush Output Buffer
With Active Connect: () Yes (%Mo With Active Connect: | vas (s)Na
With Passive Connect: () Yes (=) No With Passive Connect: | Yes (=)Na
At Time of Disconnect: ( Yes (=)Mo At Time of Disconnect: [ | Yes (=) No
[ ok |
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Xrorl LANTRONIX'

Connection Bn'l'tlngs

MNetwork
Sarver
Sarial Tunnel

Channel 1
Connect Protocol

Hostiist Protocol: | TCP  +
Channel 1
Serial Settings
EI:I:'I:IF;" ection Connect M
Trigger 1 Passive Connaction: Active Connection:
Trigger 2 Accept Incoming: | Yes & Active Connect | None
Trigger 3 3
Paszword ulred: () Start Character: Ox 00 (in Hex
Configurable Pins i JYes @No ( )
Apply Settings Fassword: Modem Mode: | Without Echo :
Modem Escape Sequence Pass - Show IP Address After -
Trrough: & Yes (No RING: @Yes (INo
Apply Dafaults
Endpoint Configuration:
Local Port: | 10001 _ Auto increment for active connect
Remote Port: | 0 Remote Host: 0.0.0.0
Comman Options:
Teinat Com Port Cnirl: | Disable Connect Responsa: = None
Terminal Name: | . ul ﬁ ()ves =No LED: | Blink 3
Disconnect Mode
On Mdm_Ctri_In Drop: ( ves (=N Hard Disconnect: (=)Yes | /Mo
Check EOT(CIH-D). (_Yes (=INo Inactivity Timeout: 0 HEL {mins : secs)
(0] 4

Im Systemstatus wird der Verbindungsstatus des LAN-Modems angezeigt:

e TCP/IP-Verbindung
¢ eingeloggtes Netz (z.B. T-Mobile)
* Signalpegel

4.7 PPPOE-Einstellungen
(]

Legen Sie hier die Parameter zum Betrieb an einem DSL / Kabelmodem fest. Zur Gbersicht und zur
einfacheren Konfiguration sind hier auch die Einstellungen flir Standardgateway und DNS mdéglich. In der
Regel sollte hier auf ,auto von PPPoE" gestellt werden.

Auch hier kann selektiert werden, welche Services am Interface zur Verfugung stehen.

Parameter mdogliche Einstellung Zweck
PPPoOE an WAN ja/ nein Legt fest, ob am WAN Port PPPoE aktiv sein soll.

wird Ihnen von lhrem Internetprovider mitgeteilt.
In der Regel frei

PPPoE-Servicename|optional

Benutzername wie vom Provider Ubermittelt
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Parameter maogliche Einstellung Zweck
Kennwort wie vom Provider Ubermittelt
[x]
Parameter magliche Einstellung Zweck
Name Name des Eintrags Beliebig
. Mit Mausklick auf die Nummer wird die
Telefonnummer Nummer des Teilnehmers

Verbindung aufgebaut

maximale Verbindungsgeschwindigkeit mit
dem Partner

Benutzer fir den DFU-Zugang, wird unter
DFU-Benutzer verwaltet

Im Telefonbuch werden alle Anlagen mit Modemanschluss verwaltet. Der Verbindungsaufbau mit einem
Partner geschieht einfach durch Mausklick auf die Telefonnummer. Benutzer und Passwort werden in der
DFU-Benutzer-Datenbank gepflegt. So ist es maglich einen Benutzer fiir mehrere Anlagen zu verwenden.
TeleRouter kann auch fiir andere DFU-PPP-Zugénge verwendet werden

Baudrate (nicht bei ISDN)|{1200- 56kBit

Benutzer Benutzer aus der DFU-Userliste

4.9 Routing Firewall Regeln

Ruoufing FW-Regeln

Nr. |Mame Protoiol Pext P-Adveste estanibt
| . 1| 4= et AFF o|aoog x
| | 2 sy = EH ETTT %
T ofeon x

Normalerweise ist das Routing auf alle Netzwerkteilnehmer erlaubt. Sobald ein Eintrag in dieser Tabelle
existiert, wird ein Zugriff nur Gber die obigen Regeln mdéglich sein. In der Standardedition ist das Routing
nur zum LAN bzw. von LAN mdglich. Siehe Betriebsart. Der ,,Advanced-Betrieb” erlaubt Regeln in beide
Richtungen.

4.10 DynDNS Konfig
| Wenn TeleRouter per Internet z.B per OpenVPN erreicht

= werden soll, muss die Internet-IP- Adresse des Gerates bekannt
sein. Sinnvoll ist hier nicht mit einer festen IP-Adresse zu
D’"m"""""”l ‘ arbeiten, da der Provider nach neuem Verbindungsauf (z.B. per
aynnmu.mm-[ | PPPOE) evtl. eine neue IP- Adresse zuteilt.Sinnvoller ist es hier,
DynDNS P : I I das G?rat mmer mit gIelchgm Dornal.r.m.amen anzusprechen.
Der Dienstleister DynDNS bietet hierflr im Internet einen
Hncats frmcwis e 0 ] Service an (http://www.dyndns.org). DynDNS = Dynamic
—_ DomainNameSever. Zum Betrieb des Services mussen Sie sich

bei DynDNS anmelden. Naheres auf der Homepage von DynDNS. Bis zu 5 Dynamische IP- Adressen sind
frei. Sollten Sie mehre benétigen, kdnnen Sie bei DynDNS gegen Bezahlung eine entsprechende Anzahl
Domainnamen buchen. Der Preis ist sehr gunstig ca. 30,- US$ im Jahr.

Im Groben geht das so:
Sie registrieren bei DynDNS den gewinschten Hostnamen. z.B. meineanlage.dynalias.com. Fir Ihren
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Zugang erhalten Sie Benutzer und Passwort. Tragen Sie diese Daten in die Einstellung DynDNS-Konfig ein
und setzen Sie verwende DynDNS auf ja. Der DynDNS frischt im angegebenen Zeitintervall die Daten bei
DynDNS auf. Sollte der Provider eine neue IP-Adresse zuteilen, so wird das innerhalb dieses Intervalls Dank
DynDNS wieder korrigiert. Ihren TeleRouter erreichen Sie dann unter dem registrierten Namen z.B. dyndns
Diesen Domainnamen geben Sie in Ihrem Blrogerat beim VPN-Teilnehmer ein.

Parameter /mogliche Einstellung Zweck

Name Beliebiger Text Dient zur Info
TCP

Protokoll uDP Das Protokoll, welches geroutet werden
TCP/UDP soll.
ARP

Port oder Portbereich, der geroutet
werden soll

z.B'1-1024, 2002 - 2048, 8080,

0 bedeutet alle Ports

Port 1-65565

|P-Adresse |IP

4.11 DHCP Feste MAC /IP-Adresszuordnung

,':: "% 1| Stakion 08002040502 1216022 1

|| Ga|  2|susesz 001 0204FF00 102.188.22.10

Tk | | | =

Wird der eingebaute DHCP-Server (am WAN oder LAN ) betrieben, kann es sinnvoll sein bestimmten IP-
Teilnehmern immer dieselbe IP-Adresse zuzuteilen. Hier kénnen Sie festlegen welche MAC-Adresse welche
IP-Adresse erhalt.

4.12 NTP-Client
[x]

Damit TeleRouter immer mit aktueller Uhrzeit |auft haben wir einen NTP-Client implementiert. So kann sich
TeleRouter automatisch tber Internet oder mit einem anderen im Netz verfigbaren TimeServer Datum
und Uhrzeit synchronisieren.

Parameter mogliche Einstellung Zweck
NTP-Client-Betrieb|ja / nein schaltet NTP-Client ein oder aus.

Geben Sie hier die IP-Adresse bzw. den
Domainnamen des gewlinschten NTP-Servers
IP-Adresse / Domainname ein.

des NTP-Servers Achten Sie darauf, dass dieser

Server Uber den angegebenen Routing weg
erreichbar ist.

Zeitzone, in der TeleRouter betrieben|notwendig, damit TeleRouter die korrekte
wird Ortszeit besitzt

4.13 Open-VPN Einstellungen

Servicename

Zeitzone
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Im TeleRouter haben wir das populdre unter Opensource veréffentlichte
OpenVPN implementiert. Detaillierte Informationen finden Sie unter
http://www.openvpn.net.

Open VPN

» Open VPN
» VPN-Benutzer
» VPN-Verbindungen

» OVPNLog

Hier mochte ich kurz die Funktion des OpenVPN, wie es im TeleRouter implementiert ist, erldutern.
Grundsatzlich gibt es zwei Betriebsarten des OpenVPN: Server oder Client.
Als Server wird normalerweise das Gerat an der Anlage (Maschinen) konfiguriert.

Mit OpenVPN stellen wir im TeleRouter ein neues Netzwerkinterface zur Verfligung. Dieses Interface wird
quasi Uber einer Leitung (virtuelle Leitung) mit dem OpenVPN-Interface des Partnergerates verbunden. Die
Leitung wird mit Software realisiert. Dabei werden samtliche Protokolle fiir dieses Interface Uber eigenen
UPD/TCP-Kanal ausgetauscht. Man kann sagen es wird eine Telefonverbindung zwischen den Geraten per
UDP /TCP hergestellt. Selbstverstandlich ist die Verbindung verschlisselt. Die Schllssel sind im TeleRouter.
hinterlegt.

Konfiguration des OVPN-Betriebs:

oo (TGP P 15
OVPN Einalellungen Fir Belrish ala Server
P-Poal: | 10.111.111.0

IP-Poct Motmask: | 255.255,255.0
Modem

LAN N PPROEIDBL
mewee (AT

Server-Adr {nr Chant).|

Parameter |magliche Einstellung Zweck
kein OVPN Legt die OVPN-Betriebsart des Gerdtes
Server (UDP) fest. Im Serverbetrieb wartet TeleRouter
OVPN-Mode Client (UDP) auf ein Verbindung, Im Clientbetrieb
Server (TCP) nimmt TeleRouter selbst den
Client (TCP) Verbindungsaufbau zum Partner vor
Portnummer auf welchem der OVPN-
Port 1024 -65535 Service laufen soll , Standard 1194,
IP-Pool . Aus diesem Pool werden dem Partner
(nur far Server) default: 10.111.111.0 (Client) die IP-Adresse zugeteilt.
IP-Pool Netmask default: zugehorige Netmask flr den IP-Pool

255.255.255.0
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Parameter |moégliche Einstellung Zweck
Server Adresse Die Adresse des Servers. Kann in der
(hur im IP-Adresse oder Url Notation xxx.xxx.xxx.xxx oder im Klartext
. . des Servers erfolgen (als Url). Wir nur im Clientbetrieb
Clientbetrieb)
verwendet.

Name des Users, mit dem sich beim
Server eingeloggt werden soll

Passwort Benutzerpasswort
Die Optionen ,Dienste am Interface” legen fest, welche Services bei bestehender VPN- Verbindung zur
Verflugung stehen.

Open VPN-Routing

Hier wird festgelegt, in welcher Form zum WAN / LAN- Port Gber VPN geroutet werden soll.

Benutzer Benutzername

aus: Routing zum Interface nicht maglich
===>: Routing vom VPN zum Interface
=== Routing vom Interface zum VPN
«==: Routing in beide Richtungen.

Zugangsberechtigung

Wer darf nun eine OpenVPN-Verbindung aufbauen? Wie kann der Zugang kontrolliert werden.
ACHTUNG: Prinzipiell kann jede der das Zertifikat hat und die IP-Adresse des TeleProf hat
eine VPN-Verbindung aufbauen und auf das Gerat zugreifen. Es ist damit zu vergleichen,
wenn Sie das Gerat an die Telefonleitung anschlieBen und kein Passwort flr die
Modemeinwahl vergeben.

In der Erweiterung , Advanced Router” kénnen Sie |Ihre eigenen Zertifikate verwenden.

Das bringt mehr Sicherheit

4.14 VPN-Benutzer

| |  [Me|velistindiger Name  |Benutzer Passwort Passwort (wiederholen)

Hi verwalten Sie die Benutzer, die sich per OVPN verbinden dlrfen.

4.15 VPN-Verbindungen

VM- Vigrbindurgen
Server-Adr [nur Client) Protokod Pori
Bals Byrden g

kb Syias Rl

In den VPN-Verbindungen kénnen ahnllch einem TeIefonbuch Ihre Maschlnen verwaltet werden. Es wird
Serveradresse, Protokoll und Port eingegeben, Es wird ein Verweis auf einen VPN-Benutzer eingegeben
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(Siehe vorher).

4.16 VPN-Benutzer

"'f]; Adam Test Adam

Hi rwalten Sie die Benutzer, die sich per OVPN verbinden dirfen.

4.17 VPN-Verbindungen

VPH-Vgrbindurgen
e Server-Adr (nur Cllenty Protokoil  [Port
| Ankaga 1 R -1 =

In den VPN-Verbindungen kénnen ahnlich einem Telefonbuch Ihre Maschinen verwaltet werden. Es wird
Serveradresse, Protokoll und Port eingegeben, Es wird ein Verweis auf einen VPN-Benutzer eingegeben
(Siehe vorher).

4.18 Benutzerverwaltung

In der Benutzerverwaltung verwalten Sie die User, die mit welchem Recht das
WEB-Interface bedienen durfen.

Benutzer Weiter werden hier die Zugangsdaten fir Benutzer gepflegt, welche eine DFU-
» WEB-Benutzer erbindung (Modem) aufbauen durfen.
» DF0 Benutzer

4.19 WEB-Benutzer

Hier die Maske fur die Eingabe der WEB-Interface Benutzer. Pro Benutzer kdnnen verschiedene
Berechtigungen vergeben werden. Grundsatzlich dar nur ein Anwender mit ,SU“ anderungen
vornehmen.U1 - U5 darf das Interface nur bedienen. In den TeleRouter-Erweiterungsmodulen besitzen
,Ul“ - ,U5" nochgenauer spezifizierte Bedienungsrechte.

]

4.20 DFU-Benutzer

Hier die Maske fur die Eingabe der DFU-Interface Benutzer. Der Benutzer erhalt nur den Zugang, wenn
aktiv auf ,ja“ steht. Weiter steht der Zusatz ,Dial in & out” oder nur ,Dial out” zur Verfligung.
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Wahlt sich ein User ein, so werden alle Eintrage geprift, die auf ,Dial in & out” stehen, Andere Benutzer
erhalten keinen Zugang. Im Telefobuch erfolgt die Zuordnung

DF0 Barutzar
Mr. (vedlsthndigar Name Bagnuther aktly |Passworn Passwon (wiederholan)

X 1| adem e Adun. R e P
> Jekann jodler Johass PR weeee . Bl
> -& ] amimisn ek

4.21 Systemstatus

Anzeige des Gerate Zustandes

5 Optionale Funktionen
5.1 HMI-Meldemodul

HMUMIdemodul HRMU s dmm

= Maldungen betrachien

= Test-58% senden
= Test Emadl senden

Mit dem HMI-Meldemodul lassen sich SMS und Email-Nachrichten (Stérmeldungen und Wartungsmeldugen)
automatisch ohne Programmieraufwand in der SPS ereignisabhangig an praktisch beliebig viele Empfanger
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versenden. Das System ordnet die Meldungen automatisch den jeweiligen Empfangern zu und versendet
die Nachricht Gber den richtigen Provider.

Bitte beachten:

Durch den Versand von SMS-Nachrichten und Email-Nachrichten entstehen zusatzliche Kosten
(Telefongeblhren, Geblhren fur Internetzugang etc.). Die Hohe der jeweiligen Geblhren erfahren Sie bei
Ihrem Provider. Damit das HMI-Modul richtig arbeiten kann mlssen einige Grundeinstellungen gemacht
werden.

Folgende Punkte sind einzurichten:

e Pagerprovider

e Pagerempfangern

e Emailserver

e Emailempfanger

e SPS-Verbindungen

e SPS-Varialen

e Normierungen (optional)

e Meldungen

¢ Grundeinstellung HMI-Option aktiv schalten

e SMS-Versand aktivieren bzw. Email-Versand aktivieren

Auch das HMI-Modul ist durch Zugangsschutz per WEB-Browser gesichert. Die notwendigen Rechte daftr
werden bei den entsprechenden Punkten angegeben.

Einrichten der Emailserver bzw. des Email Kontos

HMIMaldemodul

= HMEMeldernodul Nr.  |Mame Adresse Eail Benutier Passwor
* :1& 1| Smrei o Sromr mumil murier de tschninBmuie de e tchrak e

= Pagemprovider | | S | o

» Pager-Emplinger

Damit der TeleRouter eine Email versenden kann wir ein Emailkonto bzw. ein Server benétigt, der die
Meldungen emfangt und weiterleitet.

Geben Sie unter Name einen fur Sie aussagekraftigen Ausdruck ein.

Das Feld , Adresse” beinhaltet die Hostadresse des Emailservers. Sie konnen hier entweder einen lokalen
Server (im lokalen Netzwerk) verwenden, oder einen 6ffentlichen im Internet. Die Eingabe kann als Name
(z.B. mail.gmx.de) oder auch als feste IP-Adresse geschehen.

Achten Sie jedoch darauf, dass die entsprechenden Eintrage flir den DNS-Server, Gateway bzw. Routen
gesetzt sind, damit ein reibungsloser Email-Versand gewahrleistet ist.

Steht eine Email zum Versand an, versucht TeleRouter erstmal Uber die aktuellen Méglichkeiten
(eingestellter DNS und Gateway) den entsprechenden Server zu erreichen. Gelingt dies nicht, wird eine
Internetverbindung unter der Einstellung Konfiguration - PPPoE/DSL oder Konfigurationsansicht - Internet
- Provider aufgebaut und dann versucht den Server zu finden. Diese Verbindung wird auch verwendet,
wenn die Internetverbindung auf manuell steht. Wurde die Verbindung zum Internet so aufgebaut, wird
diese nach 2 Minuten Leerlauf (keine Email liegt an) bzw. spatestens nach 10 Minuten getrennt.

FlUr den Internet per Modem kdnnen Sie sogenannte Internet by Call-Provider verwenden.

ACHTUNG: Es entstehen zusatzliche Kosten. Bitte informieren Sie sich.

Beispiel: Arcor InternetbyCall: Telefonnr: 01920793, Benutzer:arcor Passwort:internet (analog und ISDN)

Im Menupunkt ,Email-Meldepuffer” kdnnen Sie den Status der Email verfolgen und so etwaige Fehler
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,Email’ ist die jenige Mailadresse, die der Empfanger als Absender sieht. Diese Adresse sollte nach
Mdglichkeit echt sein, da ansonsten eventuell Antispamfilter diese Meldungen eliminieren. Benutzer und
Passwort beziehen sich auf das Emailkonto.

Einrichten der Email-Empfanger

HMiMeldemedul | Telefonbuch | Konfiguration | Open VPN | Benutzer | Warlung | Sysiemaiatus | Inf | Login/Logowt

Email- Empiangar

= HMMleldemaodul

= Pagerpravider

» Pager Emplanger
» Ernail Sedver

« Fmail. Fmntanmar

Im nachsten Schritt legen Sie die Empfanger der Email-Nachrichten fest.

Feld Beschreibung
Name [freie wahlbarer Anzeigename
Email |[Emailadresse des Empfangers

Server |wahlen Sie den gewlinschten Emailserver flr den Versand an diesen Empfanger

GO0 -G9

Meldegruppen.

Jeder Empfanger kann keiner oder mehreren Meldegruppen zugehdren. Weiter unten kénnen Sie
flr jede Meldung verschiedene Meldegruppen, ahnlich wie hier, zuordnen. So kann eine Meldung
auf die relevanten Empfanger problemlos verteilt werden.

Meldung erzeugen

Flr den Zugriff auf die SPS werden Verbindungen benétig. Verbindungen werden zur Zeit flir die SIMATIC
S7 Uber TCP/IP unterstitzt.

AnschlieBend projektieren Sie die gewlinschten Variablen.

Nun kénnen Sie fur die Ausgabe noch Normierungen festlegen.

Anschliefend setzen Sie lhre gewlinschten Meldungen zusammen.

Projektieren der SPS-Verbindungen

HME R eldemodul Tell:Tnubur.'h|l".-'.lnl'|ul|.|r;i|ir.||| l'.'lpen'u'F'HlEH:num:l Wartumg | Sysiemsiaius | Info | Login'logoul

Verbindungen

= HEIMedd emiodul Anschiuss

» Pagerprovider 3 Q.I S7TCRIR 2000 5

-le?r.fmngar EdliS B il P22 1T EEERTTET U 8008 8 x |=
sl K & 3 FF-TCHiP (-] [-]

» Email-Emplanger

» Vitindingen

» Vanablan

Feld Beschreibung

Name eigene Bezeichnung der SPS

Anschul Verbindungsart zur SPS (hier TCP/IP)

aktiv Kommunikation zur SPS

Zyklus legt die Zeitperiode fest, nach welcher mit der SPS Daten ausgetauscht werden sollen

TeleRouter Benutzerhandbuch
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Feld

Beschreibung

Adr. SMS-
Status

ist fur die Rlckkopplung des Zustands des HMI-Moduls bestimmt. Wenn Sie in der SPS den
den Kommunikationsstatus und den SMS-Versand tUberwachen wollen, geben Sie dort die
Adresse eines ,Wortes an“. Z.B. Datenbaustein oder Merker. TeleRouter schreibt dann bei
jedem Kommunikationszyklus ins niederwertige Byte die maximale Anzahl der
Sendeversuche fiir anstehende Meldungen. Ubersteigt die Zahl 254, so wird hier immer
254 gestetzt. Den Hintergrund flr dieses Vorgehen erklare ich spater. Ist die Anzahl der
Sendeversuche > 0, so ist das Absetzen einer Meldung gescheitert. So kann die SPS den
SMS-Versand tUberwachen.

Nun sollte aber auch Uberwacht werden, ob TeleRouter mit der SPS kommuniziert. Dies
kann einfach geschehen. Beschreiben Sie das Zahlerbyte in lhrem SPS regelmaRig mit
OxFF. Nach der vorgegebenen Zykluszeit mul8 dort ein anderer Wert als 0xff stehen.
Bemessen Sie aber diese Zeit groBzugig, da sich der Zyklus verschieben kann, wenn es
bei anderen Steuerungen zu Kommunikationsproblemen kommt.

Das hoherwertige Byte ist flir spatere Erweiterungen reserviert. Dieses wir im Moment mit
,0“ Uberschrieben.

Beispiel: Wenn Sie MW 200 verwenden, steht im MB201 der Zahlerstand und in MB200
der Wert 0

Projektieren der Variablen

HMEBeldemadul

T Mr,  [mame Verbindung Adresse Datentyp
: i AR ™ | [P —— Mmaching: 2 pEioe DBO 214 -

« Pager Empmager FRE:™ P [FTe——— [rp— DE1580. DD 2818 sl

» Emall Server L 3 Extruden] Einfolleng [TH—— DE1450. 060 430 real

» Email-Empfanger x '& 4| Extruder Abtullung Maggrane 1 DR1000 DBD 434 raal

s Vertindungen :’( & 2| Sitrung Extruder1 Einfiliung Mupctra: 1 (Y| Booles
» Warkablen » -\?. o|wm 118 Makrera 1 ME 118 e

» Koniig Meldungen LR 7| Sitrung Exrudert Apiusung Mascrine 1 M4 Boolesn
* MM ¥ | )| wm 200 Mppcrans 1 MB 300 e

» SMIS Mekdeputtar | ] . Lager Minchies 2 DpE1990 DD 218 P

EAR 10 Sidaung Haizuna et 7 M 100 Boolusn

» Email-Meldepuafier > ﬂ o ——
» Maldumgen batrachisn

Legen Sie nun die gewinschten Variablen an, welche angezeigt bzw. verarbeitet werden sollen.

Spalte Verwendung
Name zur freien Verwendung
Verbindung |ordnen Sie die Variable einer SPS-Verbindung zu
die eigentliche Adresse in der SPS nach folgenden Regeln:
Datenbereich Datentyp
Eingang |Ausgang |Merker |Datenbaustein
E1.0,11.0/A1.0,Q1.0 M10.1 |DB1.DBX 1.0 Bit(Boolean)
Adresse EB1,IB1 |AB4,QB4 |MB20 |DB2.DBB 20 BYTE
EW 4, IW 4 |AW 6, QW 6 MW 100 |DB4.DBW 0 WORD
ED4,ID4 |AD6,QD 6 |MD 100 |DB4.DBD 10 DWORD
Timer Zahler
Tl e Timer
—- Z1,C1 Zahler
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Spalte

Verwendung

Auswahl des Datentyps zur richtigen Konvertierung:
Boolean (Bit)

unsigned int (Wort ohne Vorzeichen)

Datentyp [signed int (Wort mit Vorzeichen)

DWORD (Doppelwort ohne Vorzeichen)

signed DWORD (Doppelwort mit Vorzeichen)

real (FlieBpunktzahl)

Zur richtigen Anzeige und Verarbeitung der Variablen muss gegebenfalls eine Umrechnung erfolgen. Diese
Umrechnung kann mit Normierungen erfolgen. Sie kdnnen hier die notwendigen Umrechnungen definieren
und spater den Meldungen zuordnen. Da eine Normierung normalerweise haufiger vorkommt, ist es
sinnvoll, diese zentral zu verwalten.

]

Spalte

Beschreibung

Name

frei vergebarer Name

Normierungen

zur Zeit werden zwei Normierungsarten unterstitzt, entweder ,linear” oder ,Texte"
linear bedeutet, dal8 der Wert von der SPS umgerechnet werden muss. In diesem Fall
sind die Felder ,SPS-Wert1“, ,HMI-Wert 1“, “SPS-Wert 2“, “HMI-Wert 2" auszufillen
Texte heiBt, Sie wollen den Werten aus der SPS Zustandstexte zuordnen. Dies kann z.B.
der Zustand eines mehrstufigen Antriebs sein

Einheit /Zustand

Bei Normierung ,linear” steht hier der Text fur die Einheitenbezeichnung (z.B. °C, %,
Stlck...)

Bei Normierung ,Texte” werden hier die Zustande aufgezahlt nach folgender Syntax:
<Vergleich><Wert>:<Text>

Flr jeden Zustand ist eine neue Zeile einzugeben.

<Vergleich> ist optional. Wird <Vergleich> nicht angegeben, heillt dies auf Gleichheit
prufen.

Beispiel flr Antrieb:

0:AUS

1:Stufel

2:Stufe2

Flr Vergleiche kann man auch folgende Zustande definieren:

Eine Temperatur soll Gberwacht werden. Es soll nur ein Text ausgegeben werden, ob der
Wert im Limit liegt oder ob eine Grenzverletzung vorliegt. Der Wert ist im Limit, wenn
dieser zwischen 20 und 30 liegt. Dies sieht wie folgt aus:

>=20: normal

<30: normal

<20: zu niedrig

>30: zu hoch

>60: viel zu hoch

Als Zahl geben Sie hier die Werte ein, welche aus der Umrechnung der Felder ,SPS-

Wertl”, ,HMI-Wert 1“, “SPS-Wert 2, “HMI-Wert 2" resultieren
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Spalte Beschreibung

Zur Umrechnung des Zahlenwertes der SPS fur die Darstellung als physikalische Grélie
im HMI-Modul ist eine Zuordnung des SPS-Wertes und des HMI-Wertes notwendig.

Der angezeigte Wert berechnet sich: w =m* x + t;

w = der angezeigte Wert

m = (HMI-Wert2 - HMIWert1)/(SPS-Wert2 - SPSWert1)

t = (HMI-Wertl - m * SPS-Wertl)

x = der momentane SPS-Wert

Umrechnung zum Beispiel sollen die SPS-Werte 0 - 1000 in der Anzeige 0 bis 100 entsprechen (s.h.
Zeile 3 im Bild)
SPS-Wertl SPS-Wert, der dem HMI-Wertl entspricht. (0)
HMI-Wert 1 HMI-Wert, der dem SPS-Wertl entspricht (0)
SPS-Wert 2 SPS-Wert, der dem, HMI-Wert2 entspricht (1000)
HMI-Wert 2 HMI-Wert, der SPS-Wert2 entpricht (100)

Meldungen konfigurieren

HMLREaldemodul lelgfonbuch | Konhguration | Opsn WPH | Benuizer | Wartumg Systemstates | Info | Logn/Logout

HMIMaldemodul Konlig dungen
Main Gepaadeiascen
= Heidermadul
se)
Sl T W |l | 1| meene ¥ ME 200 o]~ 0.00( Lines "
ol S * {i Z Z| METE ME 118 ] 009 Lines
» Email Server
Kﬂ 3 3| Fiorung Meizeng | = Tiorung Msizung Ty — 1.00| Linssr %= |=
» Email-Emplanger rr—
A e L it
= Varbindumngen x % & & Eintallung x ;:m:ﬂ ] 1.08| Linssr
= Variablen saanung
K 5 5 ﬂtl'hantl'.l'hrl Ex a ol Li
+ Konhg Weldungen b I R S Bl b w5
" - Temperatur Bxi 1 Exirucert
= Normierung Pl e e L ¥ [l of> |20.00| Greac ¥ [x
Tempanatur Exi. 1 Exirudert
» SMS.Meldeputter L o B * |aasaing 0 508] O &
K "\'-'L a [ ] 0,00
= Email-Meldepuffer

Die eigentlichen Meldungen werden separat konfiguriert. Dort wird der Zusammenhang zwischen Variable,
Normierung und Meldegruppe getroffen. Woraus die eigentliche Meldung resultiert. Die Reihenfolge der
Meldungen wird nach Eingabe der Zeilennummer vorgenommen.

Spalte |Verwendung

Zeile festlegen der Reihenfolge

Text zur freien Verwendung und zur Information des Benutzers/Anlagenbetreibers

melden |verarbeiten der Zeile und weiterleiten an Meldegruppe(n)

Hier ordnen Sie der Meldung eine der projektierten Variablen zu. Wird keine Variable

variable |, geordnet, so wird nur der Text dargestellt

Die Zeit in Sekunden, fir welche eine Grenzwertverletzung mindestens anliegen muf, bis diese
gemeldet wird. So kann ein Messwert entprellt werden. Wenn die Bedingung /
Vergleichsoperation zur Ermittlung einer Grenzwertverletzung bzw. zum Feststellen der
Meldebedingungen dient.

Mdgliche Vergleiche: ==, >=, «, <> und * * bedeutet keine Limitiberwachung, also nur
Darstellung

Delay

Die Zuordnung zu den einzelnen Meldegruppen, so wird die jeweilige Meldung einer Gruppe von

GO -G9 - .
Empfangern zugewiesen
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» HMMeddemodul

» Pagarprovidar

» Pager Emplanges
» Email Servar

» Email-Empranger
* Verbindungen

» Variablen

» Honfig Maldungen
» Harmierung

= SM5-Meldepuiter

DIHMJIHH\.E

» Email-Meldepuffer

= Meldungen batrachien

= Test-58% senden
» Test Emad senden

Um die Meldeverarbeitung Uberhaupt zu aktivieren mussen grundsatzliche Einstellungen getroffen werden.
Bevor Sie diese Einstellungen aktivieren, sollten die Medlungen prokjektiert sein.
Die Bedeutung der einzelnen Zeilen:

Zeile Verwendung

Dieser Text wird im SMS-Kopf dem Empfanger mitgesendet, so dass
dieser den Absender identifizieren kann

Bei ,ja“ wird im SMS-Kopf die Sendezeit eingetragen, Wichtig: Uhrzeit
richtig einstellen

Bei ,ja“ wird zu jeder Meldung die Zeit eingetragen, zu der die
Meldung auftrat. Dadurch wird der SMS/Email-Text zwar langer und
umfangreicher. Daflr kann jedoch zu jeder Meldung der Zeitpunkt des
Auftretens nachvollzogen werden

SMS Server aktivieren ja/ nein

Damit kann die Anzahl der maximalen Sendeversuche pro SMS-
max. Anzahl der Sendeversuche |[Empfanger festgelegt werden. Somit ist es méglich, bei

SMS Versandproblemen Uberhdhte Kosten flr erfolglose SMS-Sendungen
ZU minimieren

Beim UCP-Protokoll muss dem SMS-Server die Telefonnummer des
Absenders mitgegeben werden

Anlagenname

Sendzeit eintragen

Meldezeit eintragen

SMS-Absendekennung flr UCP

Email Service aktivieren ja /nein
max. Anzahl der Sendeversuche |[Damit kann die Anzahl der maximalen Sendeversuche pro EMail-
Email Empfanger festgelegt werden

SMS-Meldepuffer / Email-Meldepuffer
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5M5-Meldepufier

Mein e asdedasies

Email-Meldepufler

bg Gl I as0 edns

[zea Email Esngiling Harvae Tas TeNersuch | Foblar!
1811 3015 1298 | Fran Technic Gerimatrat o Seraces Vomm Fanler 13z 108001 4 MRl thom Somes it versinden
1811 2075 1298 | Franz Technic verviatr—a-! de Serice® + Exir 1 Abfallung: 0 00°C 4 Ml khor Bomet nicht verbinden
1811 2015 1298 | Fran Technic T Serioes ‘Siorung Extruder] Abtulleng: 100 ] Ml khon Bomes nint versinden

Auf der Seite SMS-Meldepuffer sind die im Moment anstehenden und noch nicht versendeten Meldungen
zu sehen. Die Spalte ,Tx-Versuche" zeigt die Anzahl der Versuche, die bereits unternommen wurden, um
die SMS abzusetzen. Diese ist groer 0, wenn z.B. Telefonleitung nicht vorhanden, belegt oder
Servereinstellungen (Telefonnummer) nicht korrekt sind. Die groRte Anzahl der Versuche wird der SPS
gemeldet (siehe oben).

Ein Klick auf das Symbol # |6scht alle Meldungen in der Liste. Die Meldungen werden nicht versendet!
Zu Testzwecken entfernen Sie das Telefonkabel, so kdnnen Sie die Funktion der Anlage erstmal testen,
ohne Kosten fur den Versand von SMS zu erzeugen.

Meldungen betrachten

Meldungen bedrachten

Kigin Gerstascisadmucas
ME200
MB1i9
Stornmng Heinng
Stonmng Exdruder! Eindllleng
Siirung Exinadert Ablmiung
Ternparabur Exir 1 Einfillung
Temparahur Exdr 1 Abhsung

Im MenUpunkt Meldungen betrachten konnen Sie den aktuellen Zustand der Meldungen betrachten.
Dort werden alle Meldezustande der projektierten Meldungen angezeigt. Also auch diese, welche keine
SMS erzeugen kdénnen. Dadurch kann schon ohne SPS-Programmiersoftware ein Zustand tber die Anlage
gewonnen werden. Das Meldefenster wird alle 3 Sekunden aktualisiert. Rot hinterlegte Felder bedeuten,
daB eine Grenzwertverletzung vorliegt.

6 Technische Daten

ng Spannungsanschluss

L T iR

t 2
Pin Nr./Kurzform|Bezeichnung Richtung
1 P24v 24V DC Spannung|Eingang
2 PE Erdung Eingang
3 M24V Masse Eingang

TeleRouter Benutzerhandbuch

23/26

2020/11/16 10:53



TeleRouter Benutzerhandbuch

6.2 Pinbelegung Ethernet

Pin Nr./Kurzform|Bezeichnung Richtung
1 TX +Sendeleitung +Ausgang
2 X - Sendeleitung - Ausgang
3 RX + Empfangsleitung|+ Eingang
6 RX - Empfangsleitung |- Eingang

6.3 Pinbelegung RJ12

Pin Nr.Kurzform| Bezeichnung

1 NC Nicht angeschlossen
2 NC Nicht angeschlossen
3 A A-Leitung

4 B B-Leitung

5 NC Nicht angeschlossen
6 NC Nicht angeschlossen

6.4 Pinbelegung ISDN

Pin Nr. Kurzform|Bezeichnung Richtung
1 NC Nicht angeschlossen

2 NC Nicht angeschlossen

3 X + Sendeleitung + Ausgang
4 RX + Empfangsleitung |+ Eingang
5 RX - Empfangsleitung |- Eingang

6 TX - Sendeleitung - Ausgang
7 NC Nicht angeschlossen

8 NC Nicht angeschlossen

6.5 Sonderbelegung ISDN-Buchse

fir den RS232 Geratetyp

Pin Nr./Kurzform|Bezeichnung Richtung
1 CTS Sendebereitschaft Eingang

2 DSR Ubermittlungseinrichtung bereit|Eingang

3 RxD Empfangsleitung Eingang
4 GND Signalmasse

5 DCD Empfangsleitungssignal erkannt|Eingang

6 TxD Sendeleitung Ausgang
7 DTR Datengerat bereit Ausgang
8 RTS Sendeanforderung Ausgang
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Option IP-Address-Changer

* Mit dem IP-Address-Changer kdnnen Netzwerkteilnehmer unterschiedlicher Subnetze miteinander
verbunden werden ohne Anderung der Netzwerkkonfiguration der Netzwerkteilnehmer.

Anwendung:

® 7.B. Serienmaschinen, welche vom Hersteller immer dieselbe IP-Adresse besitzen, sollen in ein
Netzwerk gebracht werden.
* Maschinen / Gerate mit unterschiedlichem Subnetzt sollen miteinander kommunizieren.

Funktion:

® Die Maschinen / Gerate, welche in ein anderes (gemeinsames neues) Subnetz gebracht werden
sollen, sind an der LAN-Seite anzuschliessen (direkt oder tGber Switch).

e Im Telerouter macht eine automatische Umsetzung von IP-Adressen auf WAN-Seite zu IP-Adressen
auf der LAN-Seite. Dabei nimmt Telerouter quasi ein Proxy-IP-Adresse auf der WAN-Seite ein und
verbindet diese simultan mit der zugewiesenen IP-Adresse auf der LAN-Seite.

e Da Telerouter pro Interface (WAN/LAN) verschiedene IP-Adressen bzw. Subnetze erhalten kann, ist
es moglich LAN-seitig unterschiedliche Subnetze zu mischen, solange keine IP-Adresse mehrfach
vorkommt.

Hier ein Beispiel:
Es soll ein Datenerfassungssystem eingesetzt werden, welches von unterschiedlichen Maschinen die Daten
abgreift. Das Erfassungssystem sitzt im Firmen- / Blronetzwerk.

e Firmennetz: 192.168.3.0 Netmask 255.255.255.0
e Maschinennetz 1: 192.168.1.0 Netmask 255.255.255.0
zwei Maschinen: 192.168.1.10, 192.168.1.11
o Zuordnung der IP-Adressen:
192.168.3.15 -> 192.168.1.10
192.168.3.16 -> 192.168.1.11
e Maschinennetz 2: 192.168.2.0 Netmask 255.255.255.0
eine Maschine: 192.168.2.5
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o Zuordnung der IP-Adressen:
192.168.3.26 -> 192.168.2.5

Konfiguration sieht wie folgt aus:
Flr die Verbindung mussen Sie lediglich folgende Einstellungen tatigen:

Routing Mode: Maschine”
Routing Interface'”: WAN/IP
WAN/LAN Einstellungen anpassen
o WAN-IP: 192.168.3.x
fur LAN 2 IP-Adressen festlegen:
o erste IP-Adresse aus 192.168.1.x-Netz
o zweite IP-Adresse aus 192.168.2.x-Netz
IP-Address-Changer Konfiguration

IP-Address-Changer
B —

aktiv neue Adresse (WAM-Seite) alte Adresse (LAM-Seite)
[ [1s2.168.110

|\ [1s2.168 111

|\ [1s2.16825

Die Netzteilnehmer kénnen nun vom Firmennetz (LAN-Seite) 192.168.3.xxx aus angesprochen werden.
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