ALF-UA - Benutzerhandbuch

ALF-UA - Benutzerhandbuch

ALF UA - der industrielle WLAN-Router

Handbuch fiir die Produkte

Bestellnummer

Produktbezeichnung

Version

9352-ALF-UA

ALF-UA

0.1

Zuletzt bearbeitet am: 10.11.2017

ALF-UA - Benutzerhandbuch

1/26

Copyright © by TIS

2021/04/16 09:22



ALF-UA - Benutzerhandbuch Copyright © by TIS

Allgemeines

Copyright

Alle Rechte, auch die der Ubersetzung, des Nachdruckes und der Vervielfaltigung dieses Handbuches oder
Teilen daraus, sind vorbehalten. Ohne schriftliche Genehmigung der TIS ist es nicht gestattet, das Hand-
buch als Gesamtes oder in Teilen in irgendeiner Form (Fotokopie, Mikrofilm oder andere Verfahren), auch
nicht fur Zwecke der Unterrichtsgestaltung oder unter Verwendung

elektronischer Systeme zu reproduzieren, verarbeiten, vervielfaltigen oder verbreiten.

Auf der Produktseite finden Sie unsere aktuellen Handblcher. Gerne nehmen wir
Verbesserungsvorschlage und Anregungen von lhnen entgegen.

Unsere Produkte kénnen auch Open Source Software enthalten. Diese Software unterliegt den jeweils
einschlagigen Lizenzbedingungen. Die entsprechenden Lizenzbedingungen kénnen wir Ihnen bei Bedarf
zukommen lassen.

Auf Anfrage bieten wir Ihnen an, jedem Dritten den vollstandigen Quelltext der jeweiligen Open Source
Software gegen einen Unkostenbeitrag von 30,00 € als DVD zu Ubersenden.

Dieses Angebot qilt fir den Zeitraum von drei Jahren, gerechnet ab der Lieferung des Produktes.

Copyright © 2017 by TIS
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Gewahrleistung - Haftung - Sicherheitsbestimmungen ...

Dieses Handbuch gilt ausschlieBlich flir Gerate, Software, Produkte und Leistungen der TIS

Dieses Handbuch ermdéglicht den sicheren Umgang und effektiven Einsatz mit dem Produkt. Zudem muss
dieses Handbuch, soweit bendétigt, fur Installations-, Inbetriebnahme- und Bedienpersonal jederzeit
zuganglich aufbewahrt werden.

Gewahrleistung

Falls Sie einen moglichen Mangel / Fehler entdecken sollten, geben Sie uns bitte unverziglich per Telefon
oder E-Mail Bescheid.

Folgende Punkte fihren zum Verlust der Gewahrleistung:

nicht bestimmungsgemaRer Einsatz des Gerats
unsachgemaBes Arbeiten an und mit dem Gerat
Missachtung des Handbuches

e eigenmachtige Veranderungen am Gerat

e unzureichend geschultes Personal

Es gelten die Bestimmungen unserer Liefer- und Einkaufsbedingungen (AGB).
Diese finden Sie auf zusatzlich unserer Webseite unter AGB.

Haftung

Die Weiterentwicklung des Produktes kann technische Anderungen des Inhalts dieser Bedienungsanleitung
mit sich bringen. Trotz sorgfaltiger Prifung kann es vorkommen, dass dieses Handbuch technische und
inhaltliche Fehler enthalt. Sollte dies der Fall sein, werden wir diese ohne Anklndigung ausbessern und
zeitnah veroffentlichen.

Bei Anderungen wie z.B. Abbildungen, Beschreibungen und anderen Angaben kénnen Sie keine Anspriiche
auf Anderung bereits gelieferter Produkte geltend machen. In diesem Handbuch kénnen wir nicht alle
gulltigen nationalen und internationalen Normen und Vorschriften mit auffihren. Deshalb beachten Sie
diese zusazlich zu den im Handbuch bereits gegebenen Anweisungen.

Haftungsausschluss

Der Lieferant haftet nicht bei Schaden, wenn diese durch nicht bestimmungs-oder sachgemalie Benutzung
oder Anwendung der Produkte verursacht wurden. Wir Ubernehmen keine Haftung fur eventuell in der Be-
dienungsanleitung enthaltene Druckfehler oder sonstige Ungenauigkeiten, es sei denn, es handelt sich um
gravierende Fehler, die der Lieferant bereits nachweislich bekannt sind. Uber die in der Bedienungsanlei-
tung enthaltenen Anweisungen hinaus sind in jedem Fall die glltigen nationalen und internationalen Nor-
men und Vorschriften zu beachten.

Der Lieferant haftet nicht bei Schaden, die durch Software hervorgerufen wurde, die auf Geraten des An-
wenders aktiv ist und Gber die Fernwartungsverbindung weitere Gerate oder Prozesse beeintrachtigt,
schadigt oder infiziert und unerwiinschten Datentransfer ausldst oder ermdglicht.

Sicherheitshinweise

Um Personen, materielle Guter und die Umwelt nicht zu schadigen, mussen die Sicherheitshinweise,
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welche auf Gefahren oder mdgliche Gefahrensituationen hinweisen, unbedingt beachtet werden.

Bestimmungsgemalie Verwendung

Wir liefern unsere Gerate immer mit einer Standardkonfiguration und -hardware aus. Diese muss vom
Anwender auf seine Bedingungen angepasst werden. Werden Anderungen an Hard- und Software
vorgenommen, die nicht von uns beschrieben oder freigegeben wurden, bewirkt dies den
Haftungsausschluss des Lieferanten.

Durch sachgemafBen Transport sowie sachgemalie Lagerung, Aufstellung, Montage, Installation,
Inbetriebnahme, Bedienung und Instandhaltung wird der sichere Betrieb des Gerates gewahrleistet. Die in
den technischen Daten angegebenen Umgebungsbedingungen missen eingehalten werden.

Das Gerat besitzt den Schutzgrad IP 20 und muss zum Schutz vor Umwelteinflissen in einem elektrischen
Betriebsraum oder einem Schaltkasten/Schaltschrank montiert werden. Schitzen Sie das Gerat im Betrieb,
indem Sie die Turen der Schaltkasten/Schaltschranke geschlossen halten und wenn nétig zusatzlich
absichern. Damit erschweren Sie den unbefugten Zugang und eine unerlaubte Bedienung des Gerates.

Das Produkt dient ausschlieBlich den aus der Funktionsubersicht hervorgehenden Einsatzzwecken.
Zusatzlich darf das Gerat fur die folgenden Zwecke eingesetzt werden:

e Einsatz und Montage in einem industriellen Schaltschrank

 Ubernahme von Schalt- sowie Datenlibertragungsfunktionen in Maschinen, die der
Maschinenrichtlinie 2006/42/EG entsprechen

e Einsatz als Datenibertragungsgerat an einer speicherprogrammierbaren Steuerung

Das Produkt darf nicht zu den folgenden Zwecken und unter diesen Bedingungen verwendet oder
betrieben werden:

e Steuerung oder Schaltung von Maschinen und Anlagen, die nicht der Richtlinie 2006/42/EG
entsprechen

e Einsatz, Steuerung, Schaltung und Datenibertragung in Maschinen oder Anlagen, die in
explosionsfahigen Atmospharen betrieben werden

e Einsatz, Steuerung, Schaltung und Datenibertragung von Maschinen, deren Funktionen oder deren
Funktionsausfall eine Gefahr fur Leib und Leben darstellen kénnen

Technische Grenzwerte

Das Gerat darf nur innerhalb der angegebenen technischen Grenzwerte betrieben werden. Weitere
Informationen finden Sie in den technischen Daten.
Folgende Grenzwerte sind einzuhalten:

¢ Die Umgebungstemperaturgrenzen durfen nicht unter- bzw. Gberschritten werden.
¢ Der Versorgungsspannungsbereich darf nicht unter- bzw. Uberschritten werden.

¢ Die maximale Luftfeuchtigkeit darf nicht Gberschritten werden.

¢ Kondensatbildung muss vermieden werden.

¢ Die maximale Schaltspannung darf nicht Gberschritten werden.

¢ Die maximale Schaltstrombelastung darf nicht Uberschritten werden.

¢ Die maximale Eingangsspannung darf nicht Gberschritten werden.

e Der maximale Eingangsstrom darf nicht Gberschritten werden.

Missbrauch

Die Folgen einer nicht bestimmungsgemaRen Verwendung kénnen Personenschaden des Benutzers oder
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Dritter sowie Sachschaden an der Steuerung sowie am Gerat und/oder Umweltschaden sein. Setzen Sie
das Gerat nur bestimmungsgemal ein!

Zugangsbeschrankung

Betreiben und installieren Sie das Gerat nur in zugelassenen elektrischen Betriebraumen, Schranken oder
Gehausen. Der Zugang zu den elektrischen Betriebsraumen, Schranken oder Gehausen darf nur tber
Werkzeug oder Schlissel méglich sein und nur unterwiesenem oder zugelassenem Personal gestattet
werden.

Elektrische Sicherheitshinweise

Elektrische Installation
Beachten Sie die regional giltigen Sicherheitsbestimmungen.

Schutz vor elektrostatischen Entladungen

Um Schaden durch elektrostatische Entladungen zu verhindern, sind bei Montage- und Servicearbeiten
folgende SicherheitsmalBnahmen zu befolgen:

¢ Bauteile und Baugruppen nie direkt auf Kunststoff-Gegenstande (z.B. Styropor, PE-Folie) legen und
bereits deren Nahe meiden.

e Vor Beginn der Arbeit das geerdete Gehause anfassen, um sich zu entladen.

e Nur mit entladenem Werkzeug arbeiten.

e Bauteile und Baugruppen nicht an Kontakten berthren.

Uberstromschutz

Ein Uberstromschutz ist nicht erforderlich, da das Gerat keinen Laststrom fiihrt. Die Stromversorgung der
Elektronik des Gerates ist extern mit einer Sicherung maximal 1 A (trage) abzusichern.

EMV-Schutz

Um die elektromagnetische Vertraglichkeit (EMV) in Ihren Schaltschranken und in elektrisch rauer
Umgebung sicherzustellen, sind bei der Konstruktion und dem Aufbau die bekannten Regeln des EMV-
gerechten Aufbaus zu beachten.

Betrieb

e Betreiben Sie das Gerat nur im einwandfreien Zustand.

Die zulassigen Einsatzbedingungen und Leistungsgrenzen missen eingehalten werden.
Nachrlstungen, Veranderungen oder Umbauten am Gerat sind grundsatzlich verboten.

Das Gerat ist ein Betriebsmittel zum Einsatz in industriellen Anlagen.

Wahrend des Betriebs missen alle Abdeckungen am Gerat und der Installation geschlossen sein, um
den BerUhrungsschutz zu gewahrleisten.

Umweltschutz

Entsorgen Sie das Produkt sowie die Verpackung gemals den entsprechenden Umweltschutzvorschriften.
Trennen Sie die Verpackungsbestandteile aus Karton und Papier sowie Kunststoff und fihren Sie sie Gber
die entsprechenden Sammelsysteme dem Recycling zu.

Grundlegende Sicherheitshinweise
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Es besteht Brandgefahr und die Gefahr der Beschadigung des Produkts. Das Produkt darf nicht in nassen
oder feuchten Umgebungen oder direkt in der Nahe von Gewassern eingesetzt werden.

Installieren Sie das Produkt an einem trockenen, vor Spritzwasser geschitzten Ort.

Schalten Sie die Spannung ab, bevor Sie Arbeiten an einem Gerat durchflhren, das mit Feuchtigkeit in
Beruhrung kam.

Es besteht Brandgefahr und die Gefahr der Beschadigung des Produkts.
Das Offnen des Produkts fiir Reparaturarbeiten oder Modifikationen ist nicht erlaubt.

Es besteht Brandgefahr und die Gefahr der Beschadigung des Produkts durch Uberstrom.
Sichern Sie das Produkt mit einer geeigneten Sicherung gegen Stréme hdher als 1,6 A ab.

Es besteht Brandgefahr und die Gefahr der Beschadigung des Gerates durch Uberspannung.
Installieren Sie einen geeigneten Uberspannungsschutz.

Ketone und chlorierte Kohlenwasserstoffe |16sen den Kunststoff des Gehauses und beschadigen die
Oberflache des Gerats.

Bringen Sie das Gerat auf keinen Fall mit Ketonen (z.B. Aceton) und chlorierten Kohlenwasserstoffen (z.B.
Dichlormethan) in BerUhrung.

Feedback

Feedback

Wir verbessern unsere Produkte und die zugehdérige technische Dokumentation standig. Dazu sind lhre
Rlckmeldungen sehr hilfreich. Bitte teilen Sie uns Ihre Meinung mit und helfen Sie uns so bei der
Optimierung des Handbuches und unserer Produkte. Soweit es méglich ist, werden wir Ihre Anregungen
mit in unsere Produkte einflieBen lassen.

Wir freuen uns Uber jede lhrer Rickmeldungen.

Schreiben Sie uns eine E-Mail. Gerne erfahren wir, welche Anwendungen Sie haben. Schreiben Sie uns bit-
te ein paar Stichpunkte, damit wir wissen, welche Anforderungen Sie mit unseren Produkten [6sen.

ALF-UA - Benutzerhandbuch 6/26 2021/04/16 09:22



ALF-UA - Benutzerhandbuch

Funktion

ALF UA verbindet Wireless- und Kabel gebundene Netzwerke in allen mdglichen Kombinationen.

ALF UA kann sowohl als WLAN Accesspoint = AP oder WLAN Client betrieben werden.

In Ubersichtlicher, verstandlicher Weise lasst sich der jeweilige Betriebsmodus einstellen.

AP Router
AP Bridge
Client Router
Client Bridge

Features

24V DC +/- 20% uber Federklemme
WLAN Datenraten bis 150MBit/s
Wireless Standard 802.11b/g/n 2.4 GHz
o WEP 64/128bit
o WPA (TKIP nach IEEE 802.1x)
o WPA2 (AES nach IEEE 802.1x)
o WPA Mixed
RP-SMA-Buchse (reverse Polarity) mit 5 dBi, externe Antenne
2 x RJ45 Ethernet 10/100 MBit, Autonegotiation
USB-Port flr Funktions-Erweiterungen
Kunststoffgehduse inkl. Hutschienenmontage
integrierter WebServer (de/en)
DHCP Server / Client
robuste Firewall mit SPI - schitzt das interne Gerat vor Hackerangriffen
Accesspoint oder Client Betrieb oder Kombination

Betriebsarten

ALF-UA - Benutzerhandbuch 7126
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= STATUS S8 Overview

o [

]
|I-L| Device Mame: ALF-UA
Seriginumber: 10336217
$0b Version: FW: 0.6 0S: 0.6
Vo
Metwork Mode: AP Router
3, [T, CPU Load Averages: 8.158%
—
N Memory Usage: 27340 KB/ 61440 KB

IP Address: -

subnet Mask: -

LAN / Local Network

IP Address: 192.168.2.1
Subnet Mask: 255 2552550

© Copyright 2017 by TIS & Pl Version: 0.6
ALF UA verbindet zwei Netzwerke miteinander. Dies erfolgt entweder im Router-Mode oder im Bridge-
Mode.
Im Router Mode werden die Netze auf IP-Basis verbunden.
Im Bridge-Mode werden die Netze wie Uber einen Switch auf Ethernet / MAC-Basis verbunden.
Es wird zwischen WAN und LAN unterschieden:
WAN: Wide Area Network, das ist sozusagen das globale Netzwerk (kann Internet oder das globalere
Netzwerk in einer Firma sein)
LAN: Local Area Network, das lokale Netzwerk, sozusagen das interne Netzwerk. Je nach Betriebsart
werden die Interfaces WAN/LAN/WLAN zu den Netzen LAN und WLAN zusammen gefasst. Damit der
Anwender im entsprechenden Betriebsmodus die Zugehorigkeit zu WAN/LAN erkennen kann, werden die
Anschlisse im WEB-Konfigurator mit Farben gekennzeichnet.
WAN: organge
LAN: gelb

Access Point Router

AP Router

=
g [

Wireless Access Points erflllen hauptsachlich dieselben Aufgaben wie Bridges und Switches
und verbinden somit kabellose Kommunikationsgerate mit dem LAN.

e Standardprofil bei Auslieferung mit folgenden Einstellungen:
o Offenes WLAN mit der SSID , ALF-UA"
= [*] WLAN-Standard IEEE 802.11 b/g/n
o WAN-Verbindung
= statisch
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o IP[x]192.168.2.10
e Subnetmaske 255.255.255.0
e Gateway 192.168.0.1
o DHCP-Server aktiviert
= |P-Adressbereich von 192.168.2.100 - 192.168.2.200
o Routingmode - ,Routing to WAN"

Funktionsweise:

e Access Point fir Endgerate mit eingebautem Wireless Adapter
o Routing zwischen WAN- und LAN-Bereich
e LAN-Bereich (gelb dargestellt)
o WIFI und LAN-Buchse sind miteinander verbunden
¢ WAN-Bereich (orange dargestellt)
o WAN-Buchse kann den Zugang zum Wide Area Network Uber
= statisch: Eingabe fester Verbindungsdaten
= DHCP-Client: automatische Konfiguration vom DHCP-Server
= PPPoE-Protokoll herstellen

Anwendungsbeispiele:

e Verwenden des Routers als Zugang zum Internet ber DSL-Modem
e Aufbau eines eigenen Produktionsnetzwerkes mit der Mdglichkeit Gber WIFI die
Programmierung/Wartung/Steuerung vorzunehmen

Access Point Bridge

AP Bridge

=

g [

£
In dieser Betriebsart sind alle Interfaces Uber eine Bridge miteinander verbunden. Dabei fungiert der
Router wie ein handelslblicher Switch. Die Datenpakete werden eins zu eins von einem Interface zum

anderem durchgereicht. Durch diese Konfiguration sind alle Teilnehmer im gleichem IP-Adressraum (z.B
192.168.2.x/24) und kénnen untereinander kommunizieren.

Client Router

Client Router

HIE

Im Modus Client Router dient das WLAN Interface als WAN-Zugang. Die zwei Ethernet Ports sind mittels
Bridge miteinander verbunden und ergeben zusammen den LAN-Bereich. Wie auch in der Konfiguration
Access Point Router befinden sich hier die LAN und WAN Interface Ports im gleichem Netz und werden auf
das WAN Interface (WLAN) geroutet.
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Client Bridge

Client Bridge

2
g [

L |

Wie auch in der Betriebsart Client Router verbindet sich der Router mit einem bestehenden WLAN. Anders
als bei diesem wird im Bridge Modus jedoch das WLAN auch zum LAN Interface hinzugefigt. So sind alle
Teilnehmer der Ethernet Ports sowie des WiFis im gleichen IP-Adressraum und kdnnen untereinander
kommunizieren.

Ab Version 0.6 ist es mdglich den WAN Port flr ein zweites Subnetz zu konfigurieren.
Damit ist es méglich dass z.B. das Firmensubnetz und das Anlagensubnetz miteinander ohne Probleme
kommunizieren kdnnen, da in beide Richtungen das Routing ohne Benutzereingriff maglich ist.

Webbrowser

Offnen Sie den Webbrowser lhres Computer und tragen Sie in die Adresszeile die IP-Adresse lhres ALF-UA
(Default IP an LAN/WLAN: 192.168.2.1) ein und bestatigen Sie mit <Enter>. Es 6ffnet sich das
Loginfenster des ALF-UA in welchem Sie den Benutzernamen und das Passwort eintragen mussen

Username:

Password:

Logindaten (Werkseinstellung):

User Name: admin
Password: admin

Webinterface

Das Webinterface ist in verschiedene Bereiche aufgeteilt:

ALF-UA - Benutzerhandbuch 10/ 26 2021/04/16 09:22



ALF-UA - Benutzerhandbuch Copyright © by TIS

Access 2
Firmware
Configuration

Service

Language

MmamacEMENT ) [l AcCcess 4

Wab
Username:  admin

Password:

Hauptmenu (1)
Untermenu (2)
Datenbereich (3)
Toolbar (4)

Aktive MenUeintrage oder Einstellungen werden anders farblich hinterlegt z.B. mit tlrkiser oder
dunkelgrauer Hintergrundfarbe.

Hauptmenu

Menii|Symbol

Aufgabe

verflgbaren Informationen des ALF-UA
Ubersicht der Internet- und LAN-Konfiguration, einige System-Infos, Statistiken, die DHCP-
Liste und die Stationsliste anzeigen lassen.

Netzwerkeinstellungen und Routingmode einstellen

Management, allgemeine Einstellungen des ALF-UA

[x] Zugriff
P Firmware
S Konfiguration
Service
Sprache
Tools z.B. verfligbare WLAN-Netzwerke suchen
Netzwerk
AP-Router
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METWERK Hha AP Router
e
L
PR Cannection Type
s L) sears: [WEHER) - PPRoE
2
y
o AP Bridge Haost Mame: | ALEAA
I,
a O
i WIBERIR © Cpen DNS O Google DNS © Custam
Chint Renter e e
»
] O LA&N { Lacal Metwark
L Router [P [192.182.2.1 |
Chent Bricge Subnet Mask: | 255 258 358 0 |
1 Spanning Tree: .__J
a [
[ OHCP Setomgs
-
WLAN Aroess Point
Enaiea: ]
Meceess Poing SSID: | ALF-UA
Broadeass s5in: )
Encrypton Setungs
WA WA WRAZ
[ - PEE W O Vo

Passwars: [aveveren S

eouingewas: L]

Einstellungen WAN/Internet

Parameter |Beschreibung

Art der Verbindung zum WAN
Static: Vergabe einer festen IP-Adresse, Subnetzmaske
DHCP: IP-Adresse und Subnetzmaske werden vom DHCP-Server bezogen
PPPoE: Verwenden des Point to Point over Ethernet-Protokolls
Default:
Open DNS: (=]
DNS S .
erver Google DNS: DNS-IP 8.8.8.8 von Google wird verwendet
Custom: Eingabe eines eigenen DNS-Servers

Einstellungen LAN / Local Network

Verbindungsart

Parameter Beschreibung
Router IP IP-Adresse des Routers im LAN
Subnet Maske Hier stellen Sie die Subnetzmaske ein, z.B. 255.255.255.0

Dieses Protokoll (STP) berechnet den effizientesten Weg und verhindert, dass es bei
redundanten Verbindungen im Netz zur Schleifenbildung der Pakete kommt. Fallt
eine redundante Verbindug aus, wird auf die zweite Verbindung automatisch
umgeswitcht (Dauer min. 2 Sekunden)

Disabled: Kein DHCP Server aktiv
DHCP Settings DHCP Server: aktivierter DHCP Server, anhand der Einstellungen werden die IP-
Adressen vergeben

Local Domain Name|Name der aktuellen Netzwerk D6mane, Eingabe ist optional

Spanning Tree

Start IP Erste IP-Adresse die vergeben wird
End IP Letzte IP-Adresse die vergeben wird

oo Gultigkeitsdauer der IP-Konfiguration. Nach Ablauf der Zeit versucht der Client, seine
Lease Time:

lease time zu verlangern
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Parameter Beschreibung

Einstellung fur WLAN Access Point

Enabled: Ein/Aus

WLAN Access Point [Access Point SSID: Name/SSID des WLAN-Netzes

Broudcast SSID: EIN - SSID ist 6ffentlich sichtbar, AUS - SSID ist versteckt, WLAN-
Netz wird nicht aufgeflhrt

Verschlisselung Art der WLAN Zugangsverschlissellung

keine Jeder Anwender kann sich mit dem WLAN verbinden (Standard)

Wi-Fi Protected Access 2 basierend auf dem Advanced Encryption Standard (AES)
mittels vorher ausgetauschtem Schlissel der sogenannte Pre Share Key

WPA2 PSK . ) .
Mindestlange des Passwortes: 8 Zeichen
empfohlener Standard

WPA PSK

WEP

WPA Radius

WPA2 Radius

wewors O B AP Router
e
= R ra—
o BEEE once creroe
T P dddress: [162 71680283 |
Syl L3 Subnet Magk | 255 355 2550 |
= D Default Ganeway: |152.163.I].'I |
Chent Rater e
- BRI  Open DS O Gongle DNE © Custam
= O Rigering to LAM
ChentBrigge  LAN Local Network
& Bouter IP: [ 192.163.2.1 |
€ [ Subnet Mask: [255255.2550 |
Spanning Tree .:I
DHEP Settings
]
Local Domain Mame: |Ic|::l:-'|::- |
Swar P [192.168.2.100 |
End 1P [182.162.2.200 |
{sukgketidausr: |12ers vl
WLAN Arcess Point
Enabied: ]
Acoess Poing S510: |I.LF-IJ.|I
Brosdoass S5I0: .:I
Encryption Semings

Pasmward: |"--_-_' '*

aouting wwan: L]
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L] BEEE once ceepoe

P hddress [192 1680253

Subner Magk: | 255 235 2550

Default Gapsway: |15.2_1Evld].1

NS Server

f.mﬂed:.j

BBEEIR - open DNz Googe DNS © Custam
Rguring oo LAS:
LAN ! Local Metwark
Rouces IP; [ 19216821
Subnet Mazic [ 155.265.755.0
spanring Tree: [l]
|mm
-
Lol Domain Namas: ||,cl:l|lurrull
SarclF; 1921682100
EndIF: | 1521682200
Gonigisitsdats; | 12 Howrs
WLAN Access Pawnt

Access Paen S5I0; [ ALF-A]

preacam 550 (L)

. WRAZ . WFA - - PR
Lﬂwﬁm._lﬂ_,m.} -

Fasoanord: |-|-Illll.-

RADIUS Server P [ 192.168.260

RADIUS Sarver Port | 24000

Anuting oo WAN: .:]

& Copyright 2017 by TS & F
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g vewo O B AP Router

.
§ & | ConnesonType
L) Cseaie 0 omce [ERRGE

AP Bridge Username: | maxMuster |
e Fassword; |esswssss) .| @
= = Reconrec Mode

[EEepie - Correct on Demang

“‘;m Max Hum Fings: |3

€ [memw
-5>'DPEﬁDN5 {iGooghe DNS ' Custom

mw Hul.lir‘mLtN:
4=
L] LAN / Local Netwark

Aouter IF; [ 19216821 |
SubnetMazic | 255.255.255.0 |
sparrirg Tre:  [l]
|DHC|’5H#-
e NORGESE
. Lol Digmain Narms: [-_nam:---au |
SarclF; | 1521682100 |
EndIF: [ 15215682200 |
Goiglsisciaver; | 12 Hours |
WLAN Access Pt
crusied: [
Arcess Poirm SEI0; | ALF-UA
ercaccam ssin: (]
Encryption Setings
£ Hore f':-"";""- n‘::" 5 WEP J'g.l"::-:-

Feswore: [seemens P

RADIUS Server 1B [ 152.168.260 |

RADILS Sarver Por | 24000 |

Anuting bo WILN: .:]

& Copyright 2017 by TS & M

Version: 0.6
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newenk D B AP Bridge

AP Router

LAM / Lokales Netzwerk

AP Brigge P [192.168.2.1 |

Subret Maske: | 2557852550 |
Spanning Tree: .:]

WLAN Verbindung
Aktrviert: .j

Mccess Point S5I0; [ ALR-LIA

Broadcastssio: (L)

.

€ [ |hmru

= Okene OWPAZ o WPL o wep g WPA -
ClentBrigge | PSS |

: 0 RADIUS Server IP: 1921682 60 x|

E RADILIS Server Bort | 24000 |
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Client Router

WLAN Werbindung

SSID: | maschineniager] | | Finden |

VerschiGsselung
WPAZ WPA WPA WPAZ
0 WE
‘-G PSK = PSK - GRmiui GRadius

Verbindungsart

© Statiseh -

Hostname: |ALFJ...IA

IDNS Server
- O Open DNS O Google DNS O Benutzerdefiniert

Routing to LAN:

£ Copyright 2017 by TIS &

ALF-UA - Benutzerhandbuch

LAN [ Lokales Netzwerk

Router IP: [192.168.2.1

Subnet Maske: [255.255.255.0

Spanning Tree: il

DHCP Einstellungen

* Destaivier: [WDHCR Server|

Lokaler Domain Name: | (Oprional)

SeartP: [192.168.2,100

Letzte IP: | 192.168.2.200

Lease Time: | 12 Stunden

aivier: [l

Access Paoint 551D |m;m

Broadeaszssio:

Verschisselung
WPAZ . WPA o WPA WPAZ
-m A2 o T o pep WA qWREZ

Routing to WAN: [lL_]

Pl

17726

Version: 0.6
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N | Client Router
WLAN Verbindung
SSID: | maschineniager1 | | Finden |

Verschisselung
WPA WPA WPAZ
O (]
Keine -G WEP Gﬂanﬁui = Dol

Passwart |||ll--||-l- - |

Verbindungsart

Ostatisch [BHER

Hostname: | ALF-UA

DNS Server
®EERaard) © Open DNS © Googie DNS © Benumzerdefiniert

LAN / Lokales Netzwerk

Router IP: |192.168.2.1 |

Subnet Maske: | 255.255.255.0 |
Spanning Tree: .j

DHCP Einstellungen

 oeser: [EBRGRSENEH

Lokaler Domain Name: |{Dpnurall

StartIP: [152.168.2.100

|
|
Letzte IP:  |192.168.2.200 |
|

Lease Time: | 12 Stunden v
WLAM Access Point
pxrvier: [
Access Point SSID: | ALE-UA ]

Broadcast 55I0: .j
Verschisselung |

; WPAZ . WPA WPA
O Keine O piiie O prafe O WEP GR.IELI-

Passwart: | LTS |

RADIUS Server 1P |192.168.2.60 |

RADIUS Server Port: | 24000 |

& Copyright 2017 by TIS & PI Version: 0.6

ALF-UA - Benutzerhandbuch 18 /26 2021/04/16 09:22



ALF-UA - Benutzerhandbuch

WLAN Werbindung

Client Router

551D | maschinenlager1

| | Fingen |

Verschisselung
WPA WPA WPAZ
O (]
Keine -G WEP Gﬂanﬁui =l

Radius

Passwart; | sREEERERE NS

Verbindungsart

[

IP Adresse: |192.168.2.10

Subnet Maske: | 255.255.255.0

Stangard Gateway: |192.168.0.1

DMS Server

[SStaRdard| © Open DNS © Google DNS © Benutzerdefiniert

£ Copyright 2017 by TIS & PI
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LAMN / Lokales Netzwerk
Router IP; |192.168.2.1 |
Subnet Maske: | 255 255255.0 |
spanning Tree: L)
DHCP Einstellungen
© Deaktivier: [SIDHCPSenEr!
Lokaler Domain Name: | {Ogtional) |
StartiP: | 192.168.2.100 |
Letze IP: | 192.168.2.200 |
Lease Time: | 12 Stunden v
WLAN Access Point
sicviere  [lC]
Access Point 55ID: | ALF-UA |
Broadeast ssiD: L)
okene WP o WA o wee o Wes [
BassworT: |-...... |
RADIUS Server IP;  [192.168.2.60 |
RADIUS Server Port: | 24000 |
Version: 0.6
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Client-Bridge

o NeTZwERK S Client Bridge
. AP Router LAN / Lokales NetTwerk
s 2
I O WLAN Verbingung
s5i0; |maschineniagert | | Fnden |
|\Pﬂmu

-f,-.n;!u oWRA o wep o WA W2

Ciierit Bridge IP: [192.166.2.10 |

Client Router
" Subnet Maske: |255.255.255.0 |
E a Spanning Tree: L

WLAN Access Point

s aichver: L
: =4 Access PoincSSID: | ALF-UA
L Brosdcast55i0: L)

|w:umu.|rg

-1_1“::2 :;1‘:‘? o wer o WPA oWPRAD

routng o wan: (L]

Verbindungsan

RGN s once - orot

Routing 1o LAM:

ight 2017 by TIS & P Wersian: 0.6
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nezwenk D B Client Bridge

AP Router LAN / Lokales Netzwerk

-
I O WLAN Verbingung
S5ID; | maschineniagerl | | Finden |
|vmr¢
O Keine :,"g: O wEp o WPA ~WPAZ
Passwort: |u-"--n-“- El
Client Router
Chient Bridge 1P | 152.168.2.10 |
®
= a Subner Maske: | 255.255.255.0 |
spanning Tree: (L)
Client Bridge
® WLAN Access Point
€ aviers: [l
L Access Paint SSID: | ALFUA
Brosdeast 550 )
|'|I'umel.|n;
5 WPAZ _ WPA WRA
O Keme o pn o it O WEP o -
PassworT: |-n.---- ﬂl

RADIUS Server 17 | 192.166.2.60 |

RADIUS Server Port: | 24000 |

rowtngrowan: L]

ight 201 7 by TIS & P Versian: 0.6
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&= NETZWERK \'J a Client Bridge
AP Router LAN / Lokales Netzwerk
WLAN Vertinoung
S5I0; | maschineniagerl | | Finden |
|vmu
O Keine -?'*1';:: ower o\ gifid

Pazswart: | LI T & |

Chient Bridge IF: | 152.168.2.10 |

Subner Maske: | 255.255.255.0 |
spanning Tree: (L)

WLAN Access Point
avier: ]

Access POintS5ID; | ALF-AUA

Broadeast 550 [

|w:umu.mg

g WRAZ _ WPA WRA
E}Kuleom DHK-;_IWEF::.

PassWOrT | sessnee Lo |

RADIUS Server 17 | 192,168 2.60 |

RADIUS Server Port: | 24000 |

Routing to WAN: [ W]

Verbindungsart |
© bridged with LAN O Staciseh © DHCP [IIPPRBE)

Berutzername: |

Passworr: | e

|n|mm-um
FREEpRiNE  vertingen bei Bedarr

Max. Arz Pings: |3

routingta Larn: (L]

Version: 0.6

S B WLAN

© Copyright 2017 by TI5 & M Version: 0.6
Sie k6nnen hier alle nicht versteckten WLAN-Netze anzeigen lassen.
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SsiD

Wireless Access Points X
. . Signal
Encyption Quality Channel Address Mode
Strength

WRAZ

n= 28 dBm 1 &4:01; Master
{COMPy
WPAMWPAZ
PSK [THIP, 34 86 dBm 1 I6:ES Master
CCMF)
WPAZ 3 b
i 3% -8 0Bm 1 465 Master
WPAZ !
(coey 35k &5 gBm 1 CEDE: Master
WRAZ
(coMp) TSk 57 dBm 5 CABE: Master
WRAZ
(couP) 62% 66 dET 5 CEBE: Master
WFAZ —
et 41% &1 dBm & 5467 Master
WFRAZ

2H% ) B 1 S4:ET Mazter
{CCMP)

Begriffserklarung

Ein ,Virtual Local Area Network" trennt die physischen Netze (eth0, ethl SSID1, SSID2) in
Teilnetze auf, indem es daflr sorgt, dass der ALF die Datenpakete eines VLANSs nicht in ein

VLAN anderes VLAN weiterleitet. Ein eventuell an den ALF angeschlossener Switch muss VLAN-fahig
sein.
Virtual |, Virtual Server” wird benutzt um externen Netzwerken oder dem WAN Zugriff auf eine
Server |Ressource oder einem Service innerhalb des internen Netzwerkes zu gestatten.
Durch die ,Demilitarized Zone" kann der Zugriff auf 6ffentlich erreichbare Dienste auf einem
DMz am ALF angeschlossenen Server gestattet und gleichzeitig das interne Netz (LAN) vor
unberechtigten Zugriffen von auBen geschutzt werden.
QoS Mit ,,Quality of Service" werden ausgewahlte Datenpakete entsprechend ihrer Markierung

(Priority, Express, Normal, Low) behandelt und so deren Datenverkehr gesteuert.

Werksreset

Es gibt 2 Méglichkeiten den Reset durchzufihren:

1. Auf der Unterseite gibt es zwei Offnungen:

]

o FS
= 10 Sekunden lang driicken (alle 4 LEDs S1-54 blinken 10 mal)
= | EDs erléschen
= ca. 60 Sekunden warten bis LED ON im Dauerlicht leuchtet

2. Uber das Webinterface

o Einstellungen

o [

Klicken Sie bei Factory Reset auf Reset

o [

SchlieRen Sie das Fenster und klicken Sie auf Speichern
Nach dem Zurlcksetzen wird das Browserfenster neu geladen

[¢]

[¢]

[¢]
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Technische Daten

Technische Daten:
Versorgungsspannung |24V/DC +/- 20%
Leistungsaufnahme 1,2 Watt
Anzeige Status-LEDs
Bedienung/Konfiguration|iber integrierten WebServer

zur Antenne: RP-SMA-Buchse (reverse Polarity) mit 5 dBi
Schnittstellen zur Steuerung: 10/100BaseTX RJ45-Ethernetbuchse
zum PG/PC: WLAN Verbindung (802.11 b/g/n)

WEP 64/128bit
WPA (TKIP nach IEEE 802.1x)

Sicherheit WPA2 (AES nach IEEE 802.1x)
WPA Mixed
Betriebstemperatur -20 - 60°C
Gehause Kunststoffgehause
Abmessungen 114 x 100 x 22.3 mm
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